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1. Ziel des Dokuments

Dieses Dokument erklart IdentitGtsanbietern (IdP), wie sie eine hybride Infrastruktur (lokales
AD und Azure AD) vorbereiten kbnnen.

Um Edulog beizutreten, mutssen IdP:

. Uberprifen, ob ihre Identitaten eine bestimmte Anzahl von Attributen' haben. Einige die-
ser Atfribute sind weder im urspringlichen AD-Schema noch im Azure AD-Schema vor-
handen. Der erste Teil dieses Dokuments erklart, wie Sie die AD-Schema-Erweiterung in-
stallieren, die Attribute propagieren und deren Verfagbarkeit verifizieren.

. Im Besitz einer Infrastruktur mit einer SAML-Schnittstelle sein. Der zweite Teil dieses Do-
kuments erklarf, wie Sie eine Enterprise Application in Azure einrichfen, um diese Schnitt-
stellenfunktion zu Gbernehmen.

Dieses Dokument ist an IdP gerichtet, die ein lokales AD haben und Azure AD als SAML-
Schnittstelle verwenden, um Verbindungen mit Edulog herzustellen.

" Diese Attribute sind im «Leitfaden Attribute — IdentitGtsanbieter» aufgefthrt, verfligbar unter https://edu-
log.ch/de/beitritt/dokumentation
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2.

Vorbedingungen

edulog

Der vorliegende Leitfaden kann nur zur Anwendung kommen, wenn die folgenden techni-
schen Voraussetzungen gegeben sind:

3.

Der IdP verwendet in seiner eigenen Infrastruktur ein AD (im folgenden Local AD ge-

nannt).

Der IdP verwendet einen Server mit Azure AD ConnectSync, um die Atfribute (zumindest
die von Edulog verwendeten), mit seinem Azure AD-Konto zu synchronisieren.
Der IdP hat einen Azure-Tenant mit Azure AD. Er verwendet Azure AD als SAML-Schnitt-

stelle mit Edulog

Vollstandiger Ablauf

Wir weisen an dieser Stelle auf die technischen Schritte? hin, die fir einen IdP (mit der genann-
ten Infrastruktur) notwendig sind, um die erforderliche Konfiguration fur das Onboarding mit
Edulog zu erreichen:

Nr.  Durchzufiihrende Massnahmen Zeitpunkt

1 Installieren der AD-Schema-Erweiterung flr Edulog. Kapitel 4

2 Propagieren der Attribute mit Azure AD ConnectSync im Azure-Tenant und Kapitel 4
Uberprufen, ob die neuen Attribute verfugbar sind.

3 Eine Enterprise Application (EA) erstellen. Kapitel 5

4 Die EA konfigurieren: autorisierte Benutzer, SSO mit den nofwendigen SAML- Kapitel 6
Parametern.
Generieren einer metadata.xml-Datei.

5 Mit ELCA Kontakt aufnehmen, ihnen die Datei metadata.xml schicken. Kapitel 6

6 Von ELCA bereitgestellte Daten beziehen und den SSO-Teil in der Azure-Hol- Kapitel 6
ding mit den erforderlichen Daten dndern.

7 Verbindungstests mit ELCA durchfihren. Im Anschluss

8 Féderation der IdentitGten mit ELCA durchfihren Im Anschluss

Dieses Dokument behandelt nur die Punkte 1 bis 6.

2 Weitere nicht-technische Schritte (Vertrége efc.) sind fur ein Onboarding notwendig. Sie werden in diesem Dokument
nicht behandelt.
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4. Installieren der AD-Schema-Erweiterung fir Edulog

Das Erweitern des AD-Schemas kann problematisch sein. Wird ein neues Aftribut erstellt, gibt
es keine Méglichkeit, es wieder aus dem Schema zu entfernen, falls man einen Fehler ge-
macht hat. Es ist daher vorzuziehen, dafur eine Datei zu verwenden, die die Aftribute und ihre
Eigenschaften enthdlt. Dazu kann eine LDIF-Datei verwendet werden.

Wichtig: Testen Sie immer, bevor Sie Anderungen am AD-Schema vornehmen!
Gesamter Prozess
1. Laden der neuen Attribute in das lokale AD-Schema:

a. dem AD erlauben, das Schema zu éndern;
b. die Visualisierung des Schemas erméglichen;
c. eine LDIF-Datei mit den neuen Attributen laden?.

2. Verwenden Sie Azure AD ConnectSync, um die neuen Attribute von Azure AD zu propa-
gieren.

3. Uberprifen Sie die Erstellung der neuen Attribute im Azure AD-Schema (und einige Test-
werte).

LDIF Datei: Die aktuelle Version der LDIF Datei die in diesem Dokument verwendet wird kdén-
nen Sie von der Geschdéftsstelle Edulog via info@edulog.ch anfragen.

4.1 Anlegen der neuen Attribute im lokalen AD-Schema

Bevor diese neuen Attribute erstellt werden kdnnen, muissen bestimmte Operationen an der
AD durchgefuhrt werden. Der Zugriff muss mit «<Schema Admin»-Rechten erfolgen (ein Doma-
nenadministrator-Konto sollte in der Regel ausreichen). Wenn lhre Infrastruktur mehr als einen
«Domain Controller»-Server umfasst, muss der Zugriff auf demjenigen erfolgen, der die Rolle
des «Schema Master» hat.

41.2 Erlauben einer Anderung des AD-Schemas

Es muss ein Registrierungsschlissel hinzugefugt werden unter HKLM\SYSTEM\CurrentControl-
Sef\Services\NTDS\Parameters.

Der Name des neuen Schllssels muss «Schema Update Allowed» mit dem Wert 1 und dem
Format REG_DWORD sein.

3 Fur diese Teilaufgaben kann das folgende Dokument von Microsoft verwendet werden:
https://social.technet.microsoft.com/wiki/contents/articles/51121.active-directory-how-to-add-custom-attribute-to-
schema.aspx
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41.3 Schema-Visualisierung ermédglichen

Um das «<Schema Management» in der MMC visualisieren zu kénnen, mussen Sie zundchst
auch die entsprechende DLL registrieren, indem Sie den Befehl regsvr32.dll schmmgmt.dll
eingeben.

schmmgmt. ¢

RegSvri2

o DilRegisterServer in schmmgmt.dll succeeded.

Sie k&énnen dann das Tool «Active Directory Schema» von MMC importieren und schlieBlich
die Attribute des Schemas sehen:
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41.4 Importieren der LDIF-Datei in AD

Um die LDIF-Datei mit den neuen Attributen in das AD-Schema zu importieren, missen Sie
(als Administrator des Schemas/der Doméne) den folgenden Befehl verwenden:

Idifde -i -f \ldif_name_des Datei.ldif -v —-j .
Wichtig: Die LDIF-Datei muss angepasst werden, um den Namen der Domdne zu berlcksich-

tigen, in der sie verwendet wird (z. B.: DC=educatest,DC=ch, wenn die Domd&ne educatest.ch
ist).

4.2 Merkmale der neuen Attribute im AD

Wenn der Import abgeschlossen ist, Uberprufen Sie im Index des globalen Katalogs, ob die
Attribute nun vorhanden sind.

Mit dem Verwaltungstool «Active Directory Users and Computers» ist es modglich, einige der
neuen Aftribute mit dem Aftribut-Editor zu bearbeiten. Sobald die Synchronisierungsvor-
gd@nge abgeschlossen sind, kdnnen Sie auf diese Weise Uberprifen, ob die Attribute in Azure
vorhanden sind.
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4.3 Konfigurieren des Azure AD ConnectSync-Dienstes

Um die neuen Attribute aus dem Schema in Azure AD zu exportieren, mussen Sie AAD
ConnectSync verwenden. Dazu mussen Sie einen eigenen Server fUr dieses Tool haben.

Nachfolgend finden Sie chronologisch aufgelistet die verschiedenen Schritte der Konfigura-
tion des Dienstes zur Synchronisation einer Domain/eines Forests (hier: educatest.ch).

4.31 Verbindung mit dem Administrationskonto des Azure Tenanf

4.3.2 Typ und forest des AD auswdhlen
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4.3.3 Organisatorische Bereiche und Abteilungen (OU) auswdéhlen

Im Beispiel synchronisieren wir alle Domd&nen und OU des AD.

4.3.4 Konfigurieren der Synchronisations-Optionen

Passen Sie die Synchronisations-Optionen an ihre Infrastruktur an.
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4.3.5 Auswdhlen von externen Anwendungen

Im folgenden Schritt kénnen Sie die externen Anwendungen auswdhlen, mit denen Informati-
onen aus dem AD geteilt werden sollen.

4.3.6 Zu exportierende Attribute auswdéhlen

Wd&hlen Sie die Attribute aus, die Sie auf Azure exportieren mochten. Vergessen Sie nicht die
Edulog-Attribute!
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4.3.7 Directory extensions

Auswahl weiterer Attribute (falls erfoderlich)

4.3.8 SSO konfigurieren

Um SSO einrichten zu kédnnen, mussen Sie sich mit einem Domdanenadministrator-Konto an-
melden.
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4.3.9 Konfiguration validieren

Nachdem Sie die Optionen ausgewdhlt haben, dricken Sie die Taste «Configure». Es wird
eine Reihe von Operationen durchgefuhrt. Eine Meldung, die anzeigt, dass die Konfiguration
abgeschlossen ist, erscheint dann auf dem Bildschirm.

4.3.10 Hinweis

Die Benutzerattribute Ihres AD werden periodisch aktualisiert. Wenn Sie die Synchronisierung
mit lhrem Azure-Inhaber erzwingen mochten, verwenden Sie in Powershell (als Administrator,
auf dem Azure AD ConnectSync-Server) den Befehl:

> Start-ADSyncSyncCycle
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4.4 Uberprifen ob die Attribute im Azure AD vorhanden sind

Nach dem Abwarten der notwendigen Zeit fur die Propagierung der Schemadnderungen - o-
der nach dem Erzwingen der Synchronisation - sind die neuen Attribute und ihre Werte unter
Azure mit dem Tool https://graphexplorer.azurewebsites.net, mit dem notwendigen Bezug
zum Benufzer und der befrachteten AD-Domdéne sichftbar (siehe Bild).

Sie mUssen mit dem Tenant verbunden sein, um darauf zugreifen zu kénnen.

Sie kdnnen anschliessend Uberprifen, ob die Edulog-Attribute des AD-Schemas in Azure vor-
handen sind (sie sind aber nicht Gber portal.azure.com sichtbar!). Beachten Sie, dass das For-
mat der Edulog-Attributnamen wie folgt ist:

extension_Nummer der eindeutigen ID Ihrer Anwendung_Name des Edulog-Attribufs

Beispiel: extension_11122223334455666778888999eeffff_EdulogPersonCanton
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5. Erstellen einer Enterprise Application

5.1 Auswahl der Enterprise Application

Die Azure Enterprise Applications ermdglichen nicht nur den Zugriff auf bestimmte Anwen-
dungen, sondern auch die Definition von Ad-hoc-Anwendungen, die die Verwendung von vor-
definierten Schnittstellen fur den Zugriff auf unsere in Azure AD enthaltenen IdentitGten er-
maoglichen.

51.1 Klicken Sie auf «Enterprise applications»

51.2 Klicken Sie auf «New application»
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51.3 Wahlen Sie «Create your own application» aus

5.1.4 Geben Sie Ihrer neuen Applikation einen Namen (hier: «New IdP Test») und wdhlen Sie
«Integrate any other application...» aus
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51.5 Stellen Sie sicher, dass die neue Applikation erstellt worden ist
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6. Konfiguration der Enterprise Application

Ist die Applikation erstellt, missen Sie noch folgende Schritte vornehmen:

. Benutzende autorisieren, die Applikation zu nutzen
. SSO (und das SAML-Interface) konfigurieren
. Einen Verbindungstest durchfihren (intern — nicht mit Edulog)

6.1 Autorisierung der Benutzenden

6.1.1 Offnen Sie die erstellte Applikation

6.1.2 Klicken Sie auf «Users and Groups»

Erstellen einer Hybrid-Infrastruktur (lokales AD und Azure AD) fiur einen IdP
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6.1.3 Wahlen Sie einen Benutzer |hres Azure AD aus (klicken Sie dazu auf «Select»)

6.1.4 Klicken Sie auf «Assign » (per default ist die Rolle «user» zugewiesen)

In unserem Beispiel ist der ausgewdhlte Benutzer der einzige, der sich Uber SAML2 in der An-
wendung authentifizieren kann. Es ist mdglich, Berechtigungen auf Gruppenbasis zu erteilen
oder bulk operations durchzufihren, um zu vermeiden, dass Sie dies einzeln pro Benutzer fun

mussen.
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6.1.5 Benutfzerauswahl abgeschlossen

6.2 Konfiguration des SSO mit SAML

Die Enterprise Applications von Azure kénnen Single Sign On (SSO) zur Authentifizierung ver-
wenden. Es werden verschiedene Methoden vorgeschlagen, aber Edulog unterstutzt nur
SAML2. Wir werden nun die zuvor erstellte Anwendung fur diesen Zweck konfigurieren.

6.2.1 Klicken Sie auf «Single Sign On» und dann auf «SAML»
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6.2.2 Passen Sie die Parameter im Abschnitt «Basic SAML configuration» an

Zwei Werte sind erforderlich:

. «ldentifier (Entity ID)»: auf https://go.edulog.ch/auth/realms/edulog setzen.
. «Reply URL (Assertion Consumer Service URL)»

. Achtung! Den endgultigen Wert erhalten Sie wahrend des Onboardings von ELCA.
Sie mussen ihn zu diesem Zeitpunkt anpassen.

. Sie mussen diesen Wert jedoch ausfullen, um die Konfiguration abzuschlieBen. Als
Beispiel kdnnen Sie hier https://go.edulog.ch/auth/realms/edulog/broker/edulog-
idp/endpoint eingeben.

6.2.3 Die «User Atfributes & Claims» bearbeiten

Standardmdssig wahlt Azure einige der Attribute Ihrer Benutzer aus, um SAML-Assertions zu
erstellen. Diese mussen mit jenen Affributen ausgewechselt werden, die lhr IdP an die Féde-
rafion Edulog senden muss. Hier ist ein Beispiel mit allen im Leitfaden zu den Atfributen fur
IdentitGtsanbieter (IdP) veréffentlichten Aftributen.

Wenn Sie das Schema lhres AD gedndert haben, wurden ihm Edulog-spezifische Atfribute
hinzugeflgt. Mit der Synchronisation Uber Azure AD ConnectSync haben Sie diese auf lhren
Azure-Tenant Ubertragen. Sie entsprechen der Form:

user.Name des Edulog Attributs (extension_Unique ID ihrer Applikation_Name des Edulog At-
fributs)

Beispiel:

user.EdulogPersonCanton (extension_11122223334455666778888999eeffff_EdulogPerson-
Canton)
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Sie muUssen nun «Claims» erstellen, die die Attribute enthalten

. Der «Name» des Claims entspricht dem Namen des Attributs, das an die Féderation wei-
tergegeben wird: Der Name muss mit dem im Leitfaden Attribute Gbereinstimmen.

. Die «Source» muss auf «Attribute» gesetzt werden.

. Die «Source aftribute» muss mit dem ausgewdhlten Attribut Ubereinstimmen.

Hier sehen Sie ein Beispiel mit dem Atftribut EdulogPersonTechlID:

Sie mUssen diesen Vorgang fur jedes der Aftribute wiederholen. Die endglultige Liste der
Claims sollte wie folgt aussehen:

Nachdem die Claims validiert wurden, sieht der Abschnitt «User Attributes & Claims» der
SAML-Konfigurationsseite Ihrer Anwendung wie folgt aus:
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6.2.4 Erzeugen eines Zertifikats zum Signieren von Assertions

edulog

£ Edit

A A

Sie mussen nun Uberprifen, ob das Zertifikat die von Edulog geforderten Sicherheitsbedin-
gungen* erflllt. Bei der Erstellung der Enterprise Application generiert Azure automatisch ein
Zertifikat. Dieses Zertifikats entspricht nicht den geforderten Sicherheitsbedingungen. Sie
mussen daher ein neues Zertifikat mit den verlangten Sicherheitsbedingungen erstellen (d. h.
3 Jahre Gultigkeit, Verwendung des SHA-256-Verschlusselungsalgorithmus; bitte &ndern Sie

diese Werte nicht):

a. Um das neue Zertifikat zu erstellen, klicken Sie im Punkt «<SAML Signing Certificate» auf
«Edit», dann im neuen Fenster auf «New Certificate». Es wird mit einer Gultigkeit von 3

Jahren erzeugt.

4 Dokument abrufbar unter https://edulog.ch/de/beitritt/dokumentation, Sicherheitsanforderungen fir die Dokumen-

tation
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b. Nachdem das Zertifikat erstellt wurde, muss es gespeichert werden, damit es ibernom-

men wird.
SAML Signing Certificate X
Manage the certificate used by Azure AD to sign SAML tokens issued to your app
Save New Certificate ? Impert Certificate
on [N
Status Expiration Date Thumbprint
Active 11/14/2025, 7:53:20 PM E4ETFD3F317D8020B00AG17604E1CTC430D0FE3S
nfa 01/08/2024 fH | Will be displayed on save
Signing Option ‘ Sign SAML assertion R4 |
Signing Algorithm ‘ SHA-258 e |

Notification Email Addresses

gadmin1@ procurementeduca.onmicrosoft.com L]

c. Abschliessend muss das neue Zertifikat aktiviert werden (Klicken Sie auf die drei Punkte
rechts), das alte wird dann geldscht. Der Staftus des Zertifikats wird auf «Active» gesetzt.

SAML Signing Certificate X
Manage the certificate used by Azure AD to sign SAML tokens issued to your app
\d Save = Mew Certificate $ Import Certificate
Status Expiration Date Thumbprint
Active 1/8/2024, 9:45:23 AM F93CATEB0309C11816C27269A96233B83B25EEBE
Signing Option | Sign SAML assertion v ‘
Signing Algorithm | SHA-256 ~ ‘

Notification Email Addresses

Der Schlissel muss eine Gultigkeit von 3 Jahren aufweisen. Ein anderer Wert verhindert den Abschluss des Onboardings
bei Edulog.

6.2.5 Einen Verbindungstest auf Ihrem SAML-Endpoint durchfihren

Mit dem Punkt «Test single sign-on with New IdP Test» in der Konfiguration «SAML-based Sign
On» kénnen Sie die von Ihnen erstellte Konfiguration festen. Sie stellt nicht die endgultige Ver-
bindung zu Edulog dar, sondern ermoglicht es Ihnen, die Attribute zu sehen, die in einer
SAML-Assertion von lhrer Azure-Applikation gesendet werden.

Der Test muss mit dem in Punkt 6.1 autorisierten Benutzer und dessen Passwort durchgefuhrt
werden. Auf der rechten Seite des Bildschirms sehen Sie im Abschnitt «Token Claims» die
Ubergebenen Werte.
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Beispiel:

Wenn der Test gultig ist, werden die Werte zusammen mit der Meldung «Azure AD successfully
issued a token (SAML Response)...» angezeigt.

6.2.6 Abrufen des Links und der Datei der Metadaten Ihrer Applikation

. Unter «<SAML-Based Sign-on» im Punkt «SAML Signing Certificate» kopieren Sie den Link
«App Federation Metadata URL», der wie folgt aussehen sollte: https://login.microsofton-
line.com/XXXXXXXX-1de2-42ac-9c2a-421de09d55c3/federationmetadata/2007-06/feder-
ationmetadata.xml?appid =XXXXXXX-0edb-4650-9927-XXXXXXXXX

. Immer noch unter dem Punkt «SAML Signing Certificate» klicken Sie auf den Button
«Download» neben dem Abschnitt «Federation Metadata XML».

Sie mUssen dann diese XML-Metadaten-Datei und den vorherigen Link an ELCA senden, um
das Onboarding durchzufthren.

6.2.7 Andern der Reply-URL (Assertion Consumer Service URL)

Sobald ELCA Ihre Konfiguration validiert hat, erhalten Sie die definitive Reply-URL. Diese mus-
sen Sie nun gemadss Punkt 6.2.2 einfligen.

lhre Enterprise Applicationist nun flir Edulog konfiguriert.
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7. Anhang: Mégliche Probleme

Wenn Benutzer angelegt und nicht wie in Punkt 6.1 angegeben autorisiert werden, dann funk-
tioniert der Anmeldetest, der in Punkt 6.2.5 «Einen Verbindungstest auf Ihrem SAML-Endpoint
durchfuhren» gesehen wurde, nicht. Es wird dann eine Meldung «Signing is unsuccessful» wie
im folgenden Beispiel angezeigt:
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