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1. But du Document

Ce document décrif les étapes nécessaires pour qu’un IdP puisse configurer Azure AD
comme SAML-endpoint, & intégrer avec Edulog.

Il ne montre pas comment 'onboarding des identités doit se faire. Cefte étape sera réalisée
apres l'intégration.

2. Prérequis
Vous avez:

. un compte sur Azure. Créer un Azure AD Tenant & partir d'un compte « global
administrator ».

. une machine Windows 10 avec un ufilisateur administrateur.

. installé le module AzureADPreview pour Powershell.

. déja signé un confrat avec la fédération Edulog.

2.1 Procédure globale
N° Actions But/Commentaire
1 Création d'une Application Ceftte application est nécessaire pour y intégrer les aftributs
spécifiques pour Edulog.
2 Création des attfributs Edulog Ne peuvent étre créés sur le portail Azure.
3 Création d'un utfilisateur de test Les attributs créés au point précédent ne sont visibles que si
leur valeur est non-nulle. Ce point servira pour la validation.
4 Création d'une Enterprise Cette application va servir de SAML-endpoint.
Application
5 Création d'une claim mapping C'est la définition des attributs qui sont envoyés depuis
policy I'Azure AD.
6 Fédérer I'ldP créé et quelques Pour pouvoir tester la fédération avec Edulog.

utilisateurs de ftest

7 Tests internes de connexion Servira & vérifier I'envoi des nouveaux atfributs dans la
requéte SAML2.

Toutes les actions peuvent se faire depuis Powershell en ligne de commande. Toutefois, dans
ce rapport pour des raisons de visibilité, I'inferface du portail Azure sera utilisée pour les
points 1, 4, 5.

2.2 Remarques

Azure AD ne confient qu'un sous-groupe des attributs présents dans le schéma d'un AD local.
Afin d’‘augmenter les attributs, il est possible d’utiliser Microsoft Graph ou Powershell.
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Confrairement & AD, ou les nouveaux atfributs créés a partir d'une extension du schéma de
I’AD sont visibles dans Azure (interface web), ici il faut utiliser les deux outils précédents pour
les voir.

2.3 Eléments requis

Le schéma ci-dessous représente les éléments requis pour créer un IdP complet Azure
pouvant se connecter & Edulog.
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Azure AD Tenant as an 1dP

. Un Azure AD Tenant

. Une application

. Une Enferprise application

. Une claim mapping policy

. Les nouveaux afttributs (exfended properties) associés a I'application registration.
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3. Création de I’Application

3.1 A travers le portail Azure
Se connecter & votre compte. Sélectionner le bon directory si nécessaire.

a. Aller a « Application registrafions »

€ C @ poctalazure com#hor

Welcome to Azure!

D't have 3 subseription? Check ut the fellowing options.

Vi

N
Wi

Start with an Azure free trial Manage Azure Active Directory Access student benefits
oducts snd services. o cesecurty et fres softwar wdit
"9

App registrations

SOL dstabzses

X

s | vegististuns

More ser

s

B View

Navigate

b. Nommer I'application (ici : « Edulog Extended Attributes »)

<« c @ _AAD_Reg: tionsListBlade

5 pps [3 windows 10- VT Importiert

[YEECL Y PTUSN O Search resources, sevices, and docs (G+/)

Home > App registrations >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

Edulog Extended Atbute] z
[Eeuiog { ]

Supported account types.

Who can use this application or access this API?

@ Accounts n this organizationaldiectory ony (Educa Tests only - Single tenant)

(O Accounts inany organizational directory (Any Azure AD directory - Mlttenant

(O Accounts in any organizational directory (Any Azure AD directory - Maultenant) and personal Microsoft accounts (e Skype, Xbox)

O Personal Mirosoft accounts only

Help me choose.

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later. but a value is required for most authentication scenarios.

W ] (o mstimysppeomasn

By proceeding, you agree to the Microsoft Platform Policies (!
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c. Noter '« Object ID » de I'application

= [V W C Sl O Search resources, services. and docs (G+/)

edulog

)me > App registratior

g2 Edulog Extended Attributes =

« i Detete & Endpoints [ Preview features

B Overview

@ Got a second? We would love your feedback on Microsoft identity platform (previously Azure AD for developer). =

Quickstart
~ Essentials

#" Integration assistant

D Authentication

Certificates & secrets

Token configuration
- API permissions
@ Expose an API

22 App roles | Praview
B Owners Call APIs Documentation

Roles and administrators | Preview Microsoft identity platform

Display name : Edulog Extended Attributes aSupported account types
Manage Application (chent) 1D 3a-4670-B031 632611110159 Redirect URIs
= Branding Directory (tenant) 1D : [ cation ID URI

Object 1D : 72e6086e-65f4-4639d-b755-d5415c6d7270 Managed application in |.

@ welcome to the new and improved App registrations. Looking to leam how it's changed from App registrations (Legacy)? Learn more

@ starting June 20th, 2020 we will no longer add any new features to Azure Active Directory Authentication Library (ADAL) and Azure AD Graph. We will continue to proy
and security updates but we will no longer provide feature updates. Applications will need to be upgraded to Microsoft Authentication Library (MSAL) and Microsoft ]

My organization only
Add a Redirect URI
: Add an Application ID URI

: Edulog Extended Attributes

4. Création des attributs Edulog

Un script Powershell est utilisé. Il permet de :

. se connecter a nofre Azure AD Tenant (et au directory utilisg, s'il y en a plusieurs)
. récupérer '« Object ID » de I'application créée au point précédent (« Edulog Extended

Attributes »)

. créer les atfributs en utilisant la fonction New-AzureADApplicationExtensionProperty
. vérifier que les atfributs sont correctement créés avec la fonction Get-

AzureADApplicationExtensionProperty

Préparation d'un Azure AD Tenant en tant qu’ldP pour Edulog
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# tenant-Anmeldung - wird Sie nach Benutzer und Passwort fragen
Connect-AzureAD -TenantId "XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXX"

# Abrufen von Daten aus der Anwendung
SappregObjId= (Get-AzureADApplication -Filter "DisplayName eq ‘Edulog Extended Attributes’") .ObjectId

# Erstellen der neuen Edulog-Attribute

New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType "string" -Name "EdulogPersonBirthDate" -TargetObjects
@("User")

New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType "string" -Name "EdulogPersonRole" -TargetObjects @ ("User")
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType "string" -Name "EdulogPersonLevel" -TargetObjects
@("User");

New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType "string" -Name "EdulogPersonCycle" -TargetObjects

@ ("User");

New-AzureADApplicationExtensionProperty -ObjectID $SappregObjId -DataType "string" -Name "EdulogPersonCanton" -TargetObjects

@ ("User");

New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType "string" -Name "EdulogPersonTechID" -TargetObjects

@ ("User");

New-AzureADApplicationExtensionProperty -ObjectID S$SappregObjIld -DataType "string" -Name "o" -TargetObjects @ ("User");
New-AzureADApplicationExtensionProperty -ObjectID SappregObjId -DataType "string" -Name "title" -TargetObjects @ ("User");

# Verifizierung von objectsId
Get-AzureADApplicationExtensionProperty -ObjectId $appregObjId

ObjectId Name TargetObjects
4721fc2d-f16a-40b9-80fe-HHHHHHHHHHHH extensioanYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYititle {User}
88648513-5a68-4542-8281-HHHHHHHHHHHH extensioanYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYio {User}
5c13622c-67cc-4b8f-9a0e-HHHHHHHHHHHH extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonTechID {User}
3eeB8a766-6cd4a-47c2-aff0-HHHHHHHHHHHH extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonCanton {User}
691e71d7-8c9e-4b49-b5c5-HHHHHHHHHHHH extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonCycle {User}
el110281f-e087-4862-99c4-HHHHHHHHHHHH extensioniYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYiEdulogPersonLevel {User}
bc7c04a4-52e7-402e-8274-HHHHHHHHHHHH extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonRole {User}

0897a8ef-8b99-4dba-9a62-HHHHHHHHHHHH extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonBirthDate {User}
La derniere commande Get-AzureADApplicationExtensionProperfy montre les attributs « extended property ». Le nom de ceux-
ci correspond au format suivant :

extension_numero de I'Objetld de I'application « Edulog Extended Atftributes »_nom de l'attribut
Par exemple : extension_YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY_EdulogPersonTechlD
A noter que le format de I'« Object ID » ne contienf pas le symbole « - »
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Création d’un utilisateur de test

Créer un utilisateur de test (& travers l'interface Azure ou avec Powershell).

Ajouter des valeurs aux nouveaux attributs (uniguement avec Powershell ou Microsoft
Graph), selon la syntaxe définie dans le document « Guide des atfributs — fournisseur
d'identité »’

# Creation d’un utilisateur
SPasswordProfile = New-Object -TypeName Microsoft.Open.AzureAD.Model.PasswordProfile
SPasswordProfile.Password = "Ceciestunmotdep4sse"

New-AzureADUser -DisplayName "Isabelle Rochat" -PasswordProfile $PasswordProfile
-UserPrincipalName "Isabelle.Rochat@educatests.ch" -AccountEnabled S$true -Givenname
"Isabelle" -Surname "Rochat" -PreferredLanguage "fr-CH" -MailNickName "Newuser"

# Ajouter des valeurs des extended attributes a 1l’utilisateur

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonBirthDate" -ExtensionValue
"19700101"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonRole" -ExtensionValue
"teacher##principal##technician"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonLevel" -ExtensionValue
"primary##secondaryl##secondary2"”

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonCycle" -ExtensionValue
"1HH2H##3"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonCanton" -ExtensionValue "VD"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonTechID" -ExtensionValue
"110e8400-e29b-11d4-a716-446655440007"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY o" -ExtensionValue "Gymnase de Beaulieu"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY title" -ExtensionValue "Enseignant
maths"

'Disponible sous : https://edulog.ch/fr/adhesion/documentation
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6. Création d'une Enterprise Application

Azure distingue les Applications des Enterprise Applications. L'’Application peut recevoir les
nouveaux atfributs, alors que I'Enterprise Application permet de mettre en place la
connexion SAML de la facon recherchée par Edulog.

a. Allerdans Enferprise Application et sélectionner « Create your own application »
b. Nommer l'application. Ici « Edulog SAML IdP endpoint test »

I —
ame > Enterprise applications > Create your own application X

Browse Azure AD Gallery (Preview)

2 Got feedback?

Single Sign-on : All User Account Management : All Categories : All
Cloud platforms
Amazon Web Services (AWS) ‘Google Cloud Platform
Google Cloud

SAP

[t ot ocure com'®

c. Configurer I'Enterprise Application

Home > Enterprise applications > Browse Azure AD Gallery (Preview) >

gtz Edulog SAML IdP endpoint test | Overview

” Enterprise Application

«

H Overview Properties
[ Deployment Plan Name O

Edulog SAML IdP endpoint t.. [
Manage

Application ID ©

11} properties
8ad158f4-ddef-4eff-880b-64.. [

& Owners
Object D @

&, Roles and administrators (Prev... 33ba7f39-4294-46bf-8ad6-1c... 1)

2 Users and groups )
Getting Started
D Single sign-on

@ Provisioning

B0 Application proxy © 1. Assign users and groups _3 2. Set up single sign on (8) 3. Provision User Account:

© Self-senvice Provide specific users and groups access ble users to sign into their application Automatically create and dele
to the applications ugng their Azure AD credentials in the application

Security Assign users and groups  started Get started

& Conditional Access

<% Permissions

(&= 4. Conditional Access © 5. Self service
@ Token encryption -
Secure access to this application with a Enable users to request access to the
customizable access policy. application using their Azure AD
Activity credentials
Create a policy
D sign-ins Get started

#ifl Usage & insights (Preview)

Préparation d’'un Azure AD Tenant en tant qu’ldP pour Edulog 8114
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2. Sélectionner les utilisateurs ou les groupes qui vont pouvoir utiliser I'interface SAML

que I'on crée.?

Home » Emterprise applications > Browse Azure AD Gallery (Preview) > Edulog SAML Id® endpoint test Users %
Add Assignment
Users N
None Selected
Remove

3. Valider la sélection sur le bouton « Assign » en bas & gauche.

(e S

Home > Enterprise applications > Browse Azure AD Gallery (Preview) > Edulog SAML IdP endpoint test

3 Edulog SAML IdP endpoint test | Single sign-on

Enterprise Application

Select a single sign-on method  Help me decide

# Overview

Il Properties
My Apps. Assertion Markup Language) protocol.
y App: p Languag

2 Owners
& Roles and administrators (Prev.
22 Users and groups
D single sign-on
® Provisioning €@y inked
Link to an spplication in the Azure

Application proxy Active Directory Access Panel and/or
Office 365 application launcher.

© Self-service

Security

& Conditional Access

EDuca]

[0 Desioyment Pian

Manage ® Disabled {3 SAML Password-based
Single sign-on is not enabled. The user Rich and secure authentication to Password storage and replay using a
ST et g A web browser axtansion or mobile 3pp

2 Des opérations sur des groupes ou des ensembles d'utilisateurs peuvent étre menées.
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5.  Importer les métadonnées fransmises par ELCA AG

edulog

Enterprise Application

2 Overview
Deployment Plan
Manage

il Properties

ad Owners

£ Users and groups
D single sign-on

2 Provisioning

£ Application proxy
C  self-zervice
Security

& Conditional Access
% Permissions

@ Token encryption

Activity

Home > Enterprise applications >

Edulog SAML IdP endpoint test | SAML-based Sign-on

Edulog SAML IdP endpoint test >

Upload metadata file.

Values for the fields below are provided by Edulog SAML IdP endpoint test. You m3
upload a pre-configured SAML metadata file if provided by Edulog SAML IdP endpoint test.

T Upload metadata file 2 Change single sign-on made est this applicatio

Rj Got feedback?

er those values manually, or

| "descriptor.xml|”

Cancel

&b, Reles and administrators (Preview)

SAML Configuration

Identifier {Entity 1D)

Reply URL (Assertion Consumer Service URL)
Sign on URL

Relay state

Logout Url

9 Attributes & Claims

givenname

surname
emailaddress

name

Unigue User Identifier

Required
Required
Optional
Optional
Optional

user.givenname
user.surname

user.mail
user.userprincipalname
user.userprincipalname

& edit

& edit

Py

« [dentifier (Entity ID) »

Py

« Reply URL (Assertion Consumer Service URL) »

(p.ex. https://go.edulog.ch/auth/realms/edulog)

. (p.ex. https://go.edulog.ch/auth/realms/edulog/broker/school-idp/endpoint)

« Logout Url »

. (p.ex. https://go.edulog.ch/auth/realms/edulog/edulog-api/logout)

Finalement, sauvegarder la configuration :

Préparation d’'un Azure AD Tenant en tant qu’ldP pour Edulog
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7. Création d'une c/aim mapping policy

Il nest pas possible de sélectionner les nouveaux attributs pour Edulog afin de configurer la
partie « User Attributes & Claims » dans la configuration « SAML-based sign-on » de
I'Enterprise Application nouvellement créée.?

A ceft effet, il faut créer une claim mapping policy sous Powershell (ou Microsoft Graph) qui
permettra de définir les atfributs envoyés dans la SAML-response de I'ldP qui a été défini. I
est ensuite possible de sélectionner les attributs (« extended ») pour Edulog et leur faire
correspondre le nom souhaité de facon & étre identifié par Edulog.

Voici comment créer une felle policy que I'on appellera : ClaimsEdulog.

Il faut utiliser la commande New-AzureADPolicy.

New-AzureADPolicy -Definition
@(‘{"ClaimsMappingPolicy":{"Version":1,"IncludeBasicClaimSet":"false","ClaimsSchema

"o

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe

rsonBirthDate","SamlClaimType": "EdulogPersonBirthDate"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe
rsonRole", "SamlClaimType": "EdulogPersonRole"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe
rsonLevel","SamlClaimType": "EdulogPersonLevel"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe
rsonCycle","SamlClaimType": "EdulogPersonCycle"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe
rsonCanton","SamlClaimType": "EdulogPersonCanton"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe
rsonTechID","SamlClaimType": "EdulogPersonTechID"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY o","Saml
ClaimType": "o"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY title","
SamlClaimType": "title"},

{"Source":"user","ID":"UserPrincipalName", "SamlClaimType": "mail"},
{"Source":"user","ID":"UserPrincipalName", "SamlClaimType": "uid"},
{"Source":"user","ID":"PreferredLanguage", "SamlClaimType": "preferredLanguage"},
{"Source":"user","ID":"Surname","SamlClaimType": "sn"},
{"Source":"user","ID":"Givenname","SamlClaimType": "givenName"}]}}’) -DisplayName

"ClaimsEdulog" -Type "ClaimsMappingPolicy"
Selon Azure, le mot-clé ExtensionID est ufilisé pour identifier les extended aftributes. Dans le
cas des aftfributs qui existent dans Azure AD, sélectionnez le moft-clé ID.

Le premier nom correspond au nom de l'atfribut dans Azure AD (par ex. :
extension_YYYYYYYYYYYYYYYYYYYYVYYYYYYYYYYYY_title). Le second, situé aprés
SamIClaimType, correspond au nom de l'aftribut dans la SAML-response d’Azure & Edulog.

Pour vérifier la créafion de la policy, utiliser la commande : Get-AzureADPolicy.

L'identifiant uniqgue de la policy sera de la forme : ZZ777777-7777-7777-7777-777777777777

3 Cela ne fonctionne qu’avec une infrastructure hybride contenant un AD local dont le schéma a été changé et
propagé dans Azure avec AD Connect Sync.
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Finalement, il faut maintenant associer la claim mapping policy & 'Enterprise Application
créée antérieurement. Pour celaq, ufiliser la commande : Add-
AzureADServicePrincipalPolicy :

Add-AzureADServicePrincipalPolicy -1d YYYYYYYY-YYYY-YYYY-YYYY-YYYYYYYYYYYYY
-RefObjectld - - - -

RefObjectld est I'identifiant unique (« ObjectID ») de la policy et Id est I'identifiant unique de
I'Enterprise Application créée.*

Vérifier la présence de la claim mapping policy dans I'Enterprise Application en allant sur le
point de configuration « User Aftributes & Claims ». Un message indique que la configuration
a éfé réalisée par ladite policy.

Microsoft Azure R Search resources, services, and docs (G+/)

Home > Enterprise applications > Browse Azure AD Gallery (Preview) > Edulog SAML IdP endpoint test > SAML-based Sign-on >

User Attributes & Claims

|- Add new cla {- Add a group claim == Columns

A\ This configuration was overwritten by a claim mapping policy created via Graph/PowerShell, Learn more. =

Required claim

Claim name Value

Unique User |dentifier (Name ID) user.userprincipalname [nameid-for... ***

Additional claims

Claim name Value
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress user.mail
http://schemas.xmisoap.org/ws/2005/05/identity/claims/givenname user.givenname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name user.userprincipalname
http://schemas.xmisoap.org/ws/2005/05/identity/claims/surname user.surname

41l ne semble pas possible d’associer une claim mapping policy & une application simple.
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8. Fédérer I'ldP et des utilisateurs de test

a. Fédérer I'ldP Azure

Pour cela il faut récupérer I'URL des métadonnées de I'Enfreprise Application créée (App
Federation Metadata URL)

Envoyer cette URL au service technique d’'ELCA AG (entreprise responsable de I'exploitation
technique de la Fédération). ELCA fédérera alors I'ldP ef fournira les informations nécessaires
pour effectuer I'étape du point 6. ¢)5. de ce document.

Home > Enterprise applications > Edulog SAML IdP endpoint test
Edulog SAML IdP endpoint test | SAML-based Sign-on
Enterprise Application
¢ T Upload metadata file 2 Change single sign-on mode  ¥= Test this application 57 Got feedback?

# Overview R T

emailaddress user.mail
Deployment Plan name user.userprincipalname

Unique User |dentifier user.userprincipalname
Manage
Il Properties e
) SAML Signing Certificate

gning & Edit

ah Owners

Status Active
i, Roles and administrators (Preview) Thumbprint ATEAAACI233CE40E013ABEGITEECES16ASCATCO0
B Users and aroups Expiration 11/8/2024, 2:37:43 PM

ana group Notification Email Missing

D single sign-on App Federation Metadata Url https:/login.microsoftonline.com/569e6377-a07... M | |
5 Provisioning Certiticate (Basesd)
v v = Certificate (Raw)
£ Application proxy Federation Metadata XML
f IFs

b. Fédération d'un ou plusieurs utilisateurs de test

Pour effectuer les opérations de fédération, des APl sont disponibles. Leur fonctionnement est
décrit dans le document « Edulog API reference » fourni par le secrétariat Edulog.

Pour automatiser 'onboarding avec les API, les possibilités sont :

. Utiliser SCIM sous Azure (voir le document « Guide Azure AD SCIM »)®;

. Utiliser un produit type Postman ;

. Fédérer les ufilisateurs en utilisant les scripts PowerShell mis & disposition par le
secrétariat Edulog.

Une fois ces deux opérations réalisées (fédération de I'ldP, et d’au moins un ufilisateur de
test), il est possible de tester la connexion.

5 Disponibles sous https://edulog.ch/fr/adhesion/documentation
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9. Tests internes de connexion

Il est possible de vérifier les attributs envoyés par I'Enterprise Application créée, en utilisant
une fonction d’Azure qui simule la connexion depuis un SP interne. Cette fonction se frouve
dans le menu de I'application :

« Single sign-on » > « SAML » - « 5 Test single sign-on with ... »

Sur la droite, un menu permet la connexion avec I'utilisateur de test (ici,
Isabelle.Rochat@educatests.ch). Suite a I'authentification correcte, on verra une liste des
attributs envoyés dans la SAML-response®. Vérifier que les attributs correspondent avec ceux
qui ont été assignés a cef ufilisafrice au point 5 de ce document.

'— e——emrer e _““ = a o = EDUCA TESTS
9 SAML1dP endpoint test > Test single sign-on with Edulog SAML IdP endpoint test X
Edulog SAML IdP endpoint test | SAML-based Sign-on
Enterprise Application A~ User unique identifier (NamelD)
« T Upload metadata file ) Change single sign-on mode 7= Test this application Format Value
H Overview k Inique User Identifier user.userprincipalnams
Unique User Identife user.userprincipziname 2. d 3ufwbR_hEkaelUI2TSS_J7cVn05qjg3wdSkn7_Wkeig

Deployment Plan

© A Token Claims
Manage SAML Signing Certificate
Il Properties Status Active Name Value
p Thumbprint 060CAC8961733C2230536798E
& Owners pumeprn http://schemas.microsoft. 95c6d1de-d1e2-48f6-a8b7-00b38be8287e
Expiration 1/19/2024, 11:57:57 AM
&, Roles and administrators (Prev. Notification Email osoft.com/ 7-dccf-ats
App Federation Metadata Url | https://iogin.microsoftonlines .
28 Users and groups (i http://schemas.microsoft.com/ / hitps://sts.windows.net/95c6d1de-d1e2-48f6-a8b7-00b38bes...
Certificate (Base64)
D Ssingle sign-on Certificate (Raw) ft ft
Federation Metadata XML Download
® Provisioning EdulogPersonBirthDate 19700101
£} Application proxy o EdulogPersonRole teacher##principal##technician
P Set up Edulog SAML IdP endpoint test EdulogPersonLevel primary##secondary##secondary2
You'll need to configure the application to link with Azure AD. EdulogPersonCycle 182843
Security ] |
Login URL [ ant vo
© Conditional Access aure AD ldenti e
zure AD Identifier [ https://stswindows net/95c6¢ hiD 11068400-629b-11d4-a716-446655440007
3 Permissions Logout URL .
g [ https://iogin.microsoftonline . Gymnase de Beaulieu
@ Token encryption View step-by-step instructions
title Enseignant maths
Activity mail Isabelle.Rochat@educatests.ch
D sign-ins e Test single sign-on with Edulog SAML IdP endpoint test i Isabelle Rochat@educatests.ch
4l Usage & insights (Preview) Test to see if single sign-on is working. Users will need to be added to Users an preferredlanguage fr-CH
s -’ foenst
& Provisioning logs (Preview) givenName Isabelle

10. Tests avec Edulog

Remarque : si cela n‘a pas éfé fait au point 8, il faudra revenir sur le point 6 pour modifier le
« Reply URL (Assertion Consumer Service URL) » selon les instructions de I'entreprise
responsable de I'exploitation technique ELCA.

1. Annexe : Commandes utiles powershell

Il convient de se familiariser avec quelques commandes powershell pour la gestion des
policy. En particulier : Remove-AzureADPolicy, New-AzureADPolicy, Get-AzureADPolicy.

8 Appelés Token claims sous Azure.
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https://docs.microsoft.com/en-us/powershell/module/azuread/remove-azureadpolicy?view=azureadps-2.0-preview
https://docs.microsoft.com/en-us/powershell/module/azuread/new-azureadpolicy?view=azureadps-2.0-preview
https://docs.microsoft.com/en-us/powershell/module/azuread/get-azureadpolicy?view=azureadps-2.0-preview
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