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1. Ziel des Dokuments

Dieses Dokument beschreibt die notwendigen Schritte, wie ein IdP Azure AD als SAML-
Endpoint konfigurieren kann, um sich bei Edulog zu integrieren.

Es zeigt nicht, wie das Onboarding der Identitdten erfolgen soll. Dieser Schritt wird erst nach
der Integration vorgenommen.

2. Voraussetzung
Sie haben

. ein Konto bei Azure. Erstellen Sie einen Azure AD Tenant aus einem «global
Administrator»-Konto.

. eine Maschine mit Windows 10 und einem Benutzer mit Administratorenrechten.

. das AzureADPreview-Moduls fur Powershell installiert.

. bereits einen Vertrag mit Edulog unterzeichnet.

2.1 Allgemeine Vorgehensweise

Nr.  Aktionen Ziel/Kommentar

1 Application erstellen Diese Anwendung ist notwendig, um die spezifischen
Attribute far Edulog zu integrieren

2 Edulog-Attribute erstellen Kann nicht Uber das Azure-Portal erstellt werden.

3 Testbenutzer anlegen Die im vorherigen Punkt erstellten Attribute sind nur sichtbar,
wenn ihr Wert ungleich Null ist. Dieser Punkt wird fur die
Validierung verwendet.

4 Enterprise Application erstellen Diese Anwendung wird als SAML-Endpoint dienen.
5 claim mapping policy erstellen Dies ist die Definition der Attribute, die vom Azure AD
gesendet werden.

6 Foéderieren Sie den erstellten IdP Testen der Foderation mit Edulog.
und einige Testbenutzer

7 Interne Verbindungstests Wird verwendet, um das Senden der neuen Aftribute in der
SAML2-Anfrage zu Gberprafen.

Alle Aktionen kédnnen Uber Powershell in der Befehlszeile ausgefthrt werden. In diesem
Bericht wird jedoch aus Griinden der Ubersichtlichkeit die Azure-Benutzeroberfléiche fir die
Punkte 1, 4, 5 verwendet.

2.2 Bemerkungen

Azure AD enthdlf nur eine Teilmenge der Attribute, die im Schema eines lokalen AD
vorhanden sind. Um die Atfribute zu erweitern, kénnen Sie Microsoft Graph oder Powershell
verwenden.
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Im Gegensatz zu AD, wo neue Attribute, die durch eine Erweiterung des AD-Schemas erstellt
wurden, in Azure (Webinterface) sichtbar sind, mlssen Sie hier die beiden vorgenannten Tools
verwenden, um sie zu sehen.

2.3 Erforderliche Elemente

Das folgende Diagramm zeigt die Elemente, die benodtigt werden, um einen vollsténdigen
Azure-1dP zu erstellen, der sich mit Edulog verbinden kann.
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Azure AD Tenant as an 1dP

. Ein Azure AD Tenant

. Eine application

. Eine Enterprise application

. Eine claim mapping policy

. Die neuen Attribute (extended properties), die mit der application registration verbunden
sind.
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3. Erstellen einer Application

3.1 Uber das Azure-Portal

Melden Sie sich bei lhrem Konto an. Wahlen Sie ggf. das richtige directory.

a. Gehen Sie zu «Application registrations»

€ @ & portalezure com/éhame

FE I R TR S S

£ BESrCh [SS0NCES, Serces, 80 0608 (511

Welcome to Azure!

D't hawe 3 subzeription? Chzck out the following opians

Start with an Azure free trial Manage Azu

jucts and services.  Mar

e securty

Navigate

b. Benennen Sie die Applikation (hier: «Edulog Extended Attributes»)

< c @ I AAD | tBlad

ps [} windows 10-VTxi Importert

50L datsbases  Azu

For Pustgres

Home > App registrations >

Register an application

* Name

The user-facing display name for this application (this can be changed later)

Edulog Extended Attrbute: &
[Euie 2 ]

Supported account types

Who can use this spplication or access this AP

() Accounts in ths organizstions! irectory only (Educa Tests only - Single tenant)

() Accounts in any organizstions! directory (Any Azure AD directory - Multtenant)

O Accounts i any organizational directory (Any Azure AD directory - Mulkitenant) and personal Microsoft accounts (e.g. Skype. Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

We'l return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value s required for most authentication scenarios.

[wes ) (e rwstimysmpeomiast

| 8y procesding. you agree to the Microsoft Platform Policies o
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c. Notfieren Sie die «Object ID» der Anwendung

= (YT Tl © Search resources, services, and docs (G+/)

Home > App registrations

2 Edulog Extended Attributes »

« [l Delete @ Endpoints [l Preview features

B overview

@ Got a second? We would love your feedback on Microsoft identity platform (previously Azure AD for developer). —
Quickstart
A Essentials
#" Integration assistant

Display name : Edulog Extended Attributes aSupported account types  : My organization only
Manage Application (client] ID : ¢60d37be-273a-4670-803-6326f11101c9 Redirect URls Add a Redirect URI
B Branding Directory (tenant) 10 [ Application ID URI : Add an Application ID URI
. Object ID : 7226086e-654-469d-b755-d5415c647270 Managed application in I... : Edulog Extended Attributes
D Authentication

Certificates & secrets @ Welcome to the new and improved App registrations. Looking to leam how it's changed from App registraticns (Legacy)? Learn more
11l Token configuration

- APl permissions @ starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Library (ADAL) and Azure AD Graph. We will continue to proy

and security updates but we will no longer provide feature updates. Applications will need to be upgraded to Microsaft Authentication Library (MSAL) and Microsoft ¢
G Expose an API

& App roles | Preview

B Owners Call APIs Documentation

Roles and administrators | Preview Microsoft identity platform

4. Edulog-Attribute erstellen
Es wird ein Powershell-Skript verwendet. Es ermdglicht,

. sich mit unserem Azure AD Tenant (und mit dem verwendeten directory, falls es mehrere
gibt) zu verbinden

. die «ObjectID» der im vorherigen Punkt erstellten Anwendung abzurufen («Edulog
Extended Aftributes»)

. die Attribute mit der Funktfion New-AzureADApplicationExtensionProperty zu erstellen.

. zu Uberprufen, ob die Atfribute mit der Funkfion Get-
AzureADApplicationExtensionProperty korrekt erstellt wurden.
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# tenant-Anmeldung - wird Sie nach Benutzer und Passwort fragen
Connect-AzureAD -TenantId "XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXX"

# Abrufen von Daten aus der Anwendung
SappregObjId= (Get-AzureADApplication -Filter "DisplayName eq 'Edulog Extended Attributes'") .ObjectId

# Erstellen der neuen Edulog-Attribute

New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType "string" -Name "EdulogPersonBirthDate" -TargetObjects
@("User")

New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType "string" -Name "EdulogPersonRole" -TargetObjects @ ("User")
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType "string" -Name "EdulogPersonLevel" -TargetObjects
@("User");

New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType "string" -Name "EdulogPersonCycle" -TargetObjects

@ ("User");

New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType "string" -Name "EdulogPersonCanton" -TargetObjects
@("User");

New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType "string" -Name "EdulogPersonTechID" -TargetObjects

@ ("User");

New-AzureADApplicationExtensionProperty -ObjectID S$appregObjIld -DataType "string" -Name "o" -TargetObjects @ ("User");
New-AzureADApplicationExtensionProperty -ObjectID S$SappregObjld -DataType "string" -Name "title" -TargetObjects @ ("User");

# Verifizierung von objectsId
Get-AzureADApplicationExtensionProperty -ObjectId $appregObjId

ObjectId Name TargetObjects
4721fc2d-f16a-40b9-80fe-HHHHHHHHHHHH extensioniYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYititle {User}
88648513-5a68-4542-8281-HHHHHHHHHHHH extensioniYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYio {User}
5c13622c-67cc-4b8f-9a0e-HHHHHHHHHHHH extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonTechID {User}
3eeB8a766-6cd4a-47c2-aff0-HHHHHHHHHHHH extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonCanton {User}
691e71d7-8c9e-4b49-b5c5-HHHHHHHHHHHH extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonCycle {User}
el110281f-e087-4862-99c4-HHHHHHHHHHHH extensioanYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYiEdulOgPersonLevel {User}
bc7c04a4-52e7-402e-8274-HHHHHHHHHHHH extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonRole {User}

0897a8ef-8b99-4dba-9a62-HHHHHHHHHHHH extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonBirthDate {User}
Der letzte Befehl Ger-AzureADApplicationExtensionProperty zeigt die Attribute der «extended property». Der Name dieser
Attribute entspricht dem folgenden Format:

extension_Nummer der Objectld der Application «Edulog Extended Atfributes»_ Name des Attributs
Zum Beispiel: extension_YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY_EdulogPersonTechID
Beachten Sie, dass das Format der «Object ID» das Symbol «-» nicht enthdlt.

Vorbereiten eines Azure AD Tenants als IdP far Edulog 61 14
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5. Anlegen eines Testbenutzers

a. Erstellen Sie einen Testbenutzer (entweder Uber die Azure-Schnittstelle oder mit Power-
shell).

b. Flgen Sie den neuen Attributen Werte hinzu (nur mit Powershell oder Microsoft Graph),
entsprechend der im Dokument «Leitfaden zu den Attributen fur IdentitGtsanbieter»
definierten Syntax.’

# Erstellen eines Benutzers
SPasswordProfile = New-Object -TypeName Microsoft.Open.AzureAD.Model.PasswordProfile
SPasswordProfile.Password = "Ceciestunmotdep4sse"

New-AzureADUser -DisplayName "Isabelle Rochat" -PasswordProfile $PasswordProfile
-UserPrincipalName "Isabelle.Rochat@educatests.ch" -AccountEnabled $true -Givenname
"Isabelle" -Surname "Rochat" -PreferredLanguage "fr-CH" -MailNickName "Newuser"

# Werte der extended attributes zum Benutzer hinzufiigen

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonBirthDate" -ExtensionValue
"19700101"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonRole" -ExtensionValue
"teacher##principal##technician"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonlLevel" -ExtensionValue
"primary##secondaryl##secondary2"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonCycle" -ExtensionValue
"1H#HE2##3"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonCanton" -ExtensionValue "VD"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPersonTechID" -ExtensionValue
"110e8400-e29b-11d4-a716-446655440007"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY o" -ExtensionValue "Gymnase de Beaulieu"

Set-AzureADUserExtension -ObjectId Isabelle.Rochat@educatests.ch -ExtensionName
"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY title" -ExtensionValue "Enseignant
maths"

"Verfugbar unter https://edulog.ch/de/beitritt/dokumentation
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6. Erstellen einer Enterprise Application

Azure unterscheidet zwischen Applications und Enterprise Applications. Die beiden Arten von
Funktionen unterscheiden sich in bestimmten Aspekten. Die Application kann die neuen
Attribute empfangen, wahrend die Enterprise Application uns erlaubt, die SAML-Verbindung
so einzurichten, wie Edulog es verlangt.

a. Gehen Sie zu Enterprise Applicafion und wdahlen Sie «Create your own application».
b. Benennen Sie die Application. Hier «<Edulog SAML IdP endpoint test».

Create your own application x

Home > Enterprise applications

Browse Azure AD Gallery (Preview)

What's the name of your app?

Tiiog SA e endpomt o

looking t

ent : All Categories : All

Cloud platforms

2

Amazon Web Services (AWS) Google Cloud Platform
Google Cloud
SAP

hitpsi//portalazure com/%

1. Wahlen Sie die Anwendung aus und gehen Sie zu «Assign users and groups»

Home > Enterprise applications > Browse Azure AD Gallery (Preview) >

gz Edulog SAML IdP endpoint test | Overview

” Enterprise Application

«

# Overview

[0 Deployment Plan
Manage

1l Properties

& Owners

&, Roles and administrators (Prev..
£ Users and groups
D Ssingle sign-on

® Provisioning

B Application proxy
G Selfservice
Security

& Conditional Access
<% Permissions

@ Token encryption
Activity

D sign-ins

fifl Usage & insights (Preview)

Properties

Name ©

Edulog SAML IdP endpoint t.. [

Application ID @

8a4158f4-ddef-4eff-880b-64.. [)

Object D @

33ba739-4294-46bf-8ad6-1c.. 1)

Getting Started

9 1. Assign users and groups
ah

to the applications

Provide specific users and groups a((e<
Assign users and groups

2. Set up single sign on

D
ble users to sign into their application
ugng their Azure AD credentials
t started

4. Conditional Access

i

Secure access to this application with a
customizable access policy.

Create a policy

C  5.self service

Enable users to request access to the
application using their Azure AD
credentials

Get started

Vorbereiten eines Azure AD Tenants als IdP fur Edulog
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3. Provision User Accounts
Automatically create and delet
accounts in the application

Get started
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2. Wahlen Sie die Benutzer oder die Gruppen aus, welche die von uns erstellte SAML-
Schnittstelle verwenden kénnen.?

Home > Enterprise applications > Browse

Add Assignment

Educa Tests

AD Gallery (Preview) > Edulag SAML IdP endpoint test Users x

A\ Groups sre ot aualable for ssignment cu to your Active Directory plan level. You can sssgn incividusl users to
the spplcation.

Users N

None Selected

Selected items.
Isabelle Rochat [“Remove |
Isabelle Rochat@educatests.ch L fRemove |

Qe oo ]
petermuster@educatestsch

3. Bestdtigen Sie die Auswahl mit der Taste «Assign» unten links.

4.  Gehen Sie zu «Single sign-on» und wdahlen Sie «<SAML»

fome > Enterprise applications > Browse Azure AD Gallery (P
3 Edulog SAML IdP endpoint test | Single sign-on

Enterprise Application

> Edulog SAML IdP endpoint test

Select a single sign-on method  Help me decide

B Overview

Deployment Plan
Manage ® Disabled G SAML Password-based
o Single sign-on is not enabled. The user Rich and secure authentication to Password storage and replay using 3
‘won't be able to launch the app from applications using the SAML (Security web browser extension or mobile app.

1l Properties
My Apps. Assertion Markup Language) protocol.
2 Ouwners
&, Roles and administrators (Prev..
2 Users and groups
D single sign-on
® provisioning @y tinked
Link to an application in the Azure
B Application proxy Active Directory Access Panel and/or
Office 365 application launcher.
© Self-senice

Security

& Conditional Access

2 Aktionen auf Gruppen oder Gruppen von Benutzern kénnen durchgefuhrt werden.
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5.  Importieren Sie die Metadaten, die sie von der ELCA AG erhalten haben

Home > Enterprise applications
Enterprise Application

i Overview
Deployment Plan
Manage

il eroperties

& Owners

4. Roles and administrators (Preview)
& Users and groups

2D single sign-on

2 Provisioning

£ application proxy

C  Self-service

Security

% Conditional Access

2i Permissions

@ Token encryption

Activity

Edulog SAML IdP endpoint test

Edulog SAML IdP endpoint test | SAML-based Sign-on

« T Upload metadata file i Change single sign-on mode Test this applicatio

Upload metadata file.

Values for the fields below are provided by Edulog SAML IdP endpoint test. You mayeithers

,0? Got feedback?

er those values manually, or

upload a pre-configured SAML metadata file if provided by Edulog SAML IdP endpeint test.

[ "descriptorxmi*

\h=

v et SAML Configuration

Identifier (Entity ID)

Reply URL (Assertion Consumer Service URL)
Sign an URL

Relay State

Logout Url

e Attributes & Claims

givenname
surname
emailaddress

name

Unigue User Identifier

& Edit
Required
Required
Optional
Optional
Optional
& Edit

user.givenname
user.surname

user.mail
user.userprincipainame
useruserprincipainame

Versichern Sie sich, dass die drei folgenden Werte richtig eingefullt sind:

. z.B.: https://go.edulog.ch/auth/realms/edulog sefzen.

. «Reply URL (Assertion Consumer Service URL)»

z.B.: https://go.edulog.ch/auth/realms/edulog/broker/school-idp/endpoint

. «Logouf Url»

. z.B.: https://go.edulog.ch/auth/realms/edulog/edulog-api/logout

Speichern Sie anschliessend die Konfiguration:

Vorbereiten eines Azure AD Tenants als IdP far Edulog
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7. Erstellen einer c/aim mapping policy

edulog

Es ist nicht méglich, die neuen Aftribute fur Edulog auszuwdahlen, um den Teil «User Attributes
& Claims» in der «SAML-based sign-on» Konfiguration der neu erstellten Enterprise

Application zu konfigurieren.?

Dazu muss unter Powershell (oder Microsoft Graph) eine claim mapping policy erstellt
werden, die es ermdglicht, die in der SAML-response des definierten IdP gesendeten Attribute
zu definieren. Es ist dann méglich, die Attribute («extended») fur Edulog auszuwdhlen und sie
mit dem gewlnschten Namen zu versehen, damit sie von Edulog identifiziert werden kénnen.

Im Folgenden wird beschrieben, wie Sie eine solche policy erstellen, die wir ClaimsEdulog

nennen.

Sie mussen den Befehl New-AzureADPolicy verwenden.

New-AzureADPolicy -Definition

@('{"ClaimsMappingPolicy":{"Version":1,"IncludeBasicClaimSet":"false","ClaimsSchema

"o

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe

rsonBirthDate","SamlClaimType": "EdulogPersonBirthDate"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe

rsonRole", "SamlClaimType": "EdulogPersonRole"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe

rsonLevel","SamlClaimType": "EdulogPersonLevel"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe

rsonCycle","SamlClaimType": "EdulogPersonCycle"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe

rsonCanton","SamlClaimType": "EdulogPersonCanton"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY EdulogPe

rsonTechID","SamlClaimType": "EdulogPersonTechID"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY o","Saml

"preferredLanguage"},

ClaimType": "o"},

{"Source":"user", "ExtensionID":"extension YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY title","
SamlClaimType": "title"},

{"Source":"user","ID":"UserPrincipalName", "SamlClaimType": "mail"},
{"Source":"user","ID":"UserPrincipalName", "SamlClaimType": "uid"},
{"Source":"user","ID":"PreferredLanguage", "SamlClaimType":
{"Source":"user","ID":"Surname","SamlClaimType": "sn"},
{"Source":"user","ID":"Givenname","SamlClaimType": "givenName"}]}}")

"ClaimsEdulog" -Type "ClaimsMappingPolicy"

-DisplayName

Laut Azure wird das SchllUsselwort ExtensionID verwendetf, um extended afttributes zu
identifizieren. Im Falle von Attributen, die in Azure AD vorhanden sind, wdhlen Sie das

Schltsselwort ID.

Der erste Name enfspricht dem Attributnamen in Azure AD (z. B.:

extension_YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY_title). Der zweite, nach SamIClaimType, ist

der Name des Attributs in der SAML-response von Azure an Edulog.

3 Dies funktioniert nur mit einer hybriden Infrastruktur, die ein lokales AD enthdlt, dessen Schema gedndert und in

Azure mit AD Connect Sync propagiert wurde.

Vorbereiten eines Azure AD Tenants als IdP far Edulog
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Um die Erstellung der policy zu Uberprifen, verwenden Sie den Befehl: Get-AzureADPolicy.

Der unique identifier der policy hat die Form: ZZ727777-7777-7777-7777-77777777777777777

Schliesslich muissen wir nun die erstellte claim mapping policy mit der zuvor erstellten
Enterprise Application verknlipfen. Verwenden Sie dazu den Befehl Add-
AzureADServicePrincipalPolicy:

Add-AzureADServicePrincipalPolicy -1d YYYYYYYY-YYYY-YYYY-YYYY-YYYYYYYYYYYYY
-RefObjectld - - - -

RefObjectld ist die eindeutige Kennung («ObjectID») der policy und Id ist die eindeutige
Kennung der Entreprise Application.*

Uberprifen Sie die Anwesenheit der claim mapping policy in der Enterprise Application
indem Sie auf den Konfigurationspunkt «User Attributes & Claims» gehen. Eine Meldung zeigt
an, dass die Konfiguration von der genannten policy durchgefuhrt wurde.

QO Search resources, services, and docs (G+/) x| ﬂ-—'V @ :.

Home > Enterprise applications > Browse Azure AD Gallery (Preview) > Edulog SAML IdP endpoint test > SAML-based Sign-on >

User Attributes & Claims

|- Add new clasim | Add a group claim == Columns

A This configuration was overwritten by a claim mapping policy created via Graph/PowerShell. Learn more. =

Required claim

Claim name Value

Unique User Identifier (Name ID) user.userprincipalname [nameid-for... ***

Additional claims

Claim name Value
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress user.mail
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname user.givenname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name user.userprincipalname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname user.surnams

4 Es scheint nicht méglich zu sein, eine claim mapping policy mit einer einfachen Application zu verbinden.

Vorbereiten eines Azure AD Tenants als IdP fir Edulog 12114



edulog

8. IdP und Testbenutzer foderieren

a. Azure IdP fdoderieren

Dazu muUssen Sie die Metadaten-URL der erstellten Enterprise Application abrufen (App
Federation Metadata URL).
Senden Sie diese URL an den Technischen Betrieb der Féderation (ELCA AG). ELCA foderiert

anschliessend Ihren IdP und stellt Ihnen im Gegenzug die Informationen zur Verfligung, die
Sie zur Durchfuhrung des Schrittes von Punkt 6.c.5 dieses Dokuments benétigen.

Home > Enterprise applications > Edulog SAML IdP endpoint test
Edulog SAML IdP endpoint test | SAML-based Sign-on
Enterprise Application
¢ T Upload metadata file 2 Change single sign-on mode  ¥= Test this application 57 Got feedback?

# Overview R T

emailaddress user.mail
Deployment Plan name user.userprincipalname

Unique User |dentifier user.userprincipalname
Manage
Il Properties e
) SAML Signing Certificate

gning & Edit

ah Owners

Status Active
i, Roles and administrators (Preview) Thumbprint ATEAAACI233CE40E013ABEGITEECES16ASCATCO0
B Users and aroups Expiration 11/8/2024, 2:37:43 PM

ana group Notification Email Missing

D single sign-on App Federation Metadata Url https:/login.microsoftonline.com/569e6377-a07... M | |
5 Provisioning Certiticate (Basesd)
v v = Certificate (Raw)
£ Application proxy Federation Metadata XML
f IFs

b. Einen oder mehrere Testbenutzer féderieren

Um die Féderationsvorgdnge auszufihren, stehen APIs zur VerfiUgung. Ihre Funktionsweise
wird im Dokument «Edulog API reference» beschrieben, das von der Geschdaftsstelle Edulog
bereitgestellt wird.

Um das onboarding mit den APIs zu automatisieren, gibt es folgende Moglichkeiten:

. SCIM unter Azure verwenden (vgl. «Leitfaden Azure AD SCIM»)3;
. Ein Produkt vom Typ Postman verwenden;
. Die Benutzer mithilfe der von der Geschdaftsstelle Edulog zur Verfligung gestellten

PowerShell-Skripte féderieren.

Sobald diese beiden Vorgénge durchgefuhrt wurden (Féderierung des IdP und mindestens
eines Testbenutzers), kann die Verbindung getestet werden.

5Verfugbar unter https://edulog.ch/de/beitritt/dokumentation
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9. Interne Verbindungstests

Es ist mdglich, die von der erstellten Enterprise Application gesendeten Attribute zu
Uberprafen, indem eine Azure-Funktion verwendet wird, die die Verbindung von einem
infernen SP simuliert. Diese Funkfion finden Sie im Menu der Anwendung:

«Single sign-on» - «SAML» - «5 Test single sign-on with ...»

Auf der rechten Seite ermdglicht ein Menu die Verbindung mit dem Testbenutzer (hier:
Isabelle.Rochat@educatests.ch). Nach der korrekten Authentifizierung sehen wir in der SAML-
response® eine Liste der gesendeten Attribute. Prifen Sie, ob die Aftribute mit denen
Ubereinstimmen, die diesem Benutzer unter Punkt 5 dieses Dokuments zugewiesen wurden.

— g O pcmests 4
" w09 SAML IdP endpoint test > Test single sign-on with Edulog SAML IdP endpoint test X
Edulog SAML IdP endpoint test | SAML-based Sign-on
Enterprise Application A User unique identifier (NamelD)

« oz —
7 Uplosd m i nge single sign- i= Testthis spplication
. Upload metadata file ) Change single sign-on mode Test this applicatio Format Value
B Overview Unique User Identifier user.userprincipalname
ML d 3ufwbR_hEkaelUI2TSS_J7cVn05qjg3wdSkn7_Wkeig
[0 Deployment Plan
e A Token Claims
Manage SAML Signing Certificate
1l Properties Status Active Name Value
2 Thumbprint 060CAC8961733C223053679BE
& Owners umbpri " ft. /e 95c6d1de-d1e2-48f6-a8b7-00b38be8287e
Expiration 1/19/2024, 11:57:57 AM
& Roles and administrators (Prev.. Notification Email http://schemas.microsoft.com/identity/claims/objectidentifier ~ 3bc064c6-f937-4ccf-a15e-e0666e0f359
App Federation Metadata Url
2 Users and groups ttpi//sch /95¢6d 1 de-d1e2-4 b7-00b38bes.
Certificate (Base64)
D Ssingle sign-on Certificate (Raw) http://sch ft.
Federation Metadata XML wnload .
® Provisioning EdulogPersonBirthDate 19700101
B} Application proxy o EdulogPersonRole teacher##principal##technician
© sefcenice Set up Edulog SAML IdP endpoint test EdulogPersonLevel primary##secondary1##secondary2
. You'll need to configure the application to link with Azure AD. EdulogPersonCycle 142843
ecurity
Login URL g anton vD
& Conditional Access
Azure AD Identifier https://sts.wind t/95c6¢ g TechiD 110e8400-e29b-11d4-a716-446655440007
& Permissions Logout URL [ httpsi//ioginmicrosoftonline«
cgeu i L S ° Gymnase de Beaulieu
@ Token encryption View step-by-step instructions
title Enseignant maths
Activity o mail Isabelle.Rochat@educatests.ch
2 sign-ins Test single sign-on with Edulog SAML IdP endpoint test i \sabelle Rochat@educatests.ch
fifl Usage & insights (Preview) Test to see if single sign-on is working. Users will need to be added to Users an preferredlanguage fr-CH
@ Auditlogs sn Rochat
| & Provisioning logs (Preview) givenName Isabelle
!

10. Tests mit Edulog

Hinweis: Sie mUssen zu Punkt 6 zurickgehen, um die «Reply-URL (Assertion Consumer Service
URL)» gemd@ss den Anweisungen der flr den technischen Betrieb von ELCA zusténdigen Firma
zu dndern.

11. Anhang: Nitzliche Powershell-Befehle

Es lohnt sich, sich mit einigen Powershell-Befehlen fur die policy vertraut zu machen.
Insbesondere: Remove-AzureADPolicy, New-AzureADPolicy, Get-AzureADPolicy.

8 Sogenannte Token claims bei Azure.
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https://docs.microsoft.com/en-us/powershell/module/azuread/remove-azureadpolicy?view=azureadps-2.0-preview
https://docs.microsoft.com/en-us/powershell/module/azuread/new-azureadpolicy?view=azureadps-2.0-preview
https://docs.microsoft.com/en-us/powershell/module/azuread/get-azureadpolicy?view=azureadps-2.0-preview
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