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Ziel des Dokuments

Dieses Dokument beschreibt, wie ein IdentitGtsanbieter (IdP) die Provisionierungsfunktion SCIM
von Azure nutzen kann, um IdentitGten mit Edulog zu féderieren.

2. Voraussetzung

Sie haben:

. einen Vertrag mit Edulog unterzeichnet;

. ein Konto auf Azure;

. alle Identitaten lhres IdP in Inrem Azure-Tenant;

. eine Enferprise Application von Azure erstellt, die als SAML-Endpunkt dient;

. mit ELCA die korrekte Foderation lhres IdP Uberpruft.

21 Allgemeine Vorgehensweise

Nr  Aktionen Ziel/Kommentar

1 Erstellen eines Langzeit-Tokens Dies ist notwendig, um die Synchronisation zwischen den
Identitaten lhres Tenants und Edulog durchfihren zu kénnen.

2 Einrichten der SCIM-Funktionalitdt  Um Idenfitaten in Edulog zu féderieren.

3 Synchronisationstests Werden bendtigt, um zu Uberprifen, ob neue Atfribute Uber

das SCIM-Protokoll gesendet wurden.

Punkt 1 muss mittels Kommandozeile (unter Windows oder Linux) ausgefahrt werden, die restli-
chen Aktionen kénnen Uber die Schnittstelle des Azure-Portals erfolgen.
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2.2 Elemente der Infrastruktur

Das folgende Schema stellt die verschiedenen Elemente der SCIM-Synchronisation dar.

https://api.edulog.ch

ELCA
SCIM protocol
SCIMinterface e . £ REST-AFI
Identities onboarding and synchronization {and SCIM) -
\_/_\ \_/_\

Internal

{TechID. UFN. IdF...)

[ IdP AZURE tenant ] [ Edulog federation J

Es wird unterschieden zwischen:

. Einem IdP, dessen Identitéten sich in einem Azure AD Tenant befinden.

. Einer Enterprise Application als SAML-Endpoint und als SCIM-Schnittstelle im Azure-
Tenant.

. Der Edulog-Infrastruktur mit der REST-APl und dem SAML-Endpoint.

Zu beachten:

. SAML trustlink: dient der sicheren Kommunikation der Aftribute von Edulog-Benutzern,
wenn diese sich mit einem Dienstanbieter (Service Provider) verbinden. Er ist sténdig in
Befrieb.

. SCIM-Schnittstelle: dient der Synchronisation von Anderungen in den Identitéten, die Edu-
log betreffen (Féderierung / Deféderierung neuer Benutzer, Anderung der UID, ...).
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3. Einrichten der SCIM-Funktionalitat

Um die Foderierung / Deféderierung von Benutfzern aus Azure AD in Edulog zu erleichtern, steht
eine SCIM-Schnittstelle zur VerfUgung. Dieser Abschnitt beschreibt detailliert die Konfiguration
von Azure AD, um diese standardisierte Schnittstelle zu nutzen.

3.1 Erzeugen eines Tokens mit langer Laufzeit

Edulog stellt den IdP eine REST-API fur bestimmte Funktionen zur Verfigung, die automatisiert
werden k&nnen. Jeder IdP, der dies winscht, kann einen technischen Benutzer mit zugehori-
gem Authentifikator erhalten. Eine dieser Funktionen erméglicht die Generierung eines lang-
fristigen Tokens, der in der SCIM-Konfiguration zur Authentifizierung des IdP verwendet wird.

Die Generierung dieses Token kann von der Kommandozeile aus erfolgen, beispielsweise mit-
hilfe des Programms curl.

Die gesamte Funktionalitdt sowie die Details des oben angegebenen Befehls sind im Doku-
ment « Edulog API reference » (nicht &ffentlich) verfagbar.

3.2 SCIM-Verbindung einrichten

Wadhlen Sie zundchst im Azure-Tenant die Enterprise-Application aus, die zuvor in der Foéderati-
onsphase erstellt wurde. Sie wird nun verwendet, um das Onboarding der Identitéten auszu-
fUhren.

a. Auswahl des Enterprise application (hier im Bild heiBt sie: «<Edulog SAML IdP endpoint
test»):

= MICrOSOTE AZUre ST TESOUTCES, SeTVITES, 3N 00Ts (G, oy

Home > Enterprise applications

=== Enterprise applications | All applications
o Educa Tests - Azure Active Directory

bl - New application == Columns Preview features & Got feedback?
Overview
- @ Try out the new Enterprise Apps search preview! Click to enable the preview. —
verview

K Diagnose and solve problems
View, filter, and search applications in your organization that are set up to use your Azure AD tenant as their Identi

Manage
Application type Applications status Application visibility

L el [ Enterprise Applications  ~ | [ Any ~ ] [ Any ~

B! Application proxy

[ .2 First 50 shawn, to search all of your applications, enter a display name of the application ID.

£33 User settings

Name Homepage URL Object ID

S ity
ectily n Edulog Extended Attributes 593191
& Conditional Acce:

enditionst Access n Edulog SAML IdP endpoint test 33ba7f39-4:
) Consent and permissions _

Graph Explorer https://localhost:44328 0674eacd-6

Activity @ cropn exlorer (official site) https://developer.microsoft.com/en-us/graph... b81felc3-5

2 Sign-in logs
fil Usage & insights
& Auditlogs
& Provisioning logs

4= Access reviews

@ Admin consent requests

Troubleshooting + Support s
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b. Wahlen Sie « Provisioning» aus, und anschliessend « Gef started » :

Home > » Enterprise applications > Edulog SAML IdP endpoint test

@ Edulog SAML IdP endpoint test | Provisioning - X

Enterprise Application
«
B overview

Deployment Plan

Manage

1l Properties v

Q-
&4 Owners .
dl, Roles and administrators (Preview)

& Users and groups

D single sign-on Automate identity lifecycle management with Azure Active Directory
Automatically create, update, and delete accounts when users join, leave, and move within your organization.
Learn more.

! Application proxy

I Get started I
C Self-service

Security
what is provisioning? Plan an application deployment. Configure automatic provisioning.

% Conditional Access

c. Wahlen Sie « Automatic » als« Provisioning Mode ».

Home > > Enterprise applications > Edulog SAML IdP endpoint test >

Provisioning
Save X Discard

Provisioning Mode

Automatic | v

Use Azure AD to manage the creation and synchronization of user accounts in Edulog SAML IdP endpoint test based on
user and group assignment.

. Admin Credentials

Admin Credentials

Azure AD needs the following information to connect to Edulog SAML 1dP endpoint test's APl and synchronize
user data.

Tenant URL* &)

| https://api.edulog.ch/scim/v2 /|
Patterns: htips.//*.com/scim, hitps://google.”.com/scim

Secref Token

. Flgen Sie im Feld « Tenant URL » die SCIM URL Edulog ein (z.B. https://api.edu-
log.ch/scim/v2/realms/edulog/).

. Im Feld « Secret Token » den Token kopieren, der zuvor in Punkt 3.1 mithilfe der Edulog API
generiert wurde.

Klicken Sie abschlieBend auf «Test Connection», um sicherzustellen, dass alle Einstellungen
korrekt sind, und speichern Sie die Konfiguration.

Synchronisierung von ldentitdten mit SCIM auf Edulog 5112


https://api.edulog.ch/scim/v2/realms/edulog/
https://api.edulog.ch/scim/v2/realms/edulog/

edulog

Sobald die Konfiguration korrekt gespeichert wurde, erscheint der Abschnitt «Mappings»:

Home Enterprise applications > Edulog SAML IdP endpoint test

Provisioning

Provisioning Mode

Automatic

~

user and group assignment.

~  Admin Credentials

~ Mappings

Mappings

Mappings allow you to define how data should flow between Azure Active Directory and customappsso.

Name Enabled

[T Restore default mappings

Use Azure AD to manage the creation and synchronization of user accounts in Edulog SAML IdP endpoint test based an

d. Klicken Sie auf « Provision Azure Active Directory Groups » um sie zu deakfivieren und

speichern Sie die Konfiguration

Attribute Mapping

X Discard

Enzbled

e. Gehen Sie zurtck auf die Provisioning-Konfiguration. Stellen Sie sicher, dass das Provisio-

ning von Gruppen deaktiviert ist:

D Restore default mappings

~ Mappings
Mappings
Mappings allow you to define how data should flow between Azure Active Directory and customappsso.
Name Enabled
| Prowvision Azure Active Directory Groups No
Provision Azure Active Directory Users Yes
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f. Klicken Sie auf «Provision Azure Active Directory Users»

Ve A Tl ° Search resources, services, and docs (G+/)

Home > Enterprise applications > Edulog SAML IdP endpoint test >

Provisioning

save X Discard

Use Azure AD to manage the creation and synchronization of user accounts in Edulog SAML IdP endpoint test based on

user and group assignment.

~ Admin Credentials

~ Mappings
Mappings
Mappings allow you to define how data should flow between Azure Active Directory and customappsso.
Name Enabled
Provision Azure Active Directory Groups No
I Provision Azure Active Directory Users I Yes

[ Restore default mappings

v Settings

edulog

L&schen Sie im Abschnitt «Attribute Mappings» alle vorhnandenen Mappings, auBer «userPrinci-

palNamen».
|[—

Horre > Enterpiss spplications > Eduiog SAMLIGR endpoint 18

Attribute Mapping

w antributes are synchronized between Azure Active Directary and customappssa
Azure Active Directory Atiribute customappsse Attribute Matching precedence Remove

userPrincipalName userhlame 1

Synchronisierung von ldentitdten mit SCIM auf Edulog



g. Klicken Sie auf «Show advanced options» und dann auf «Edit attribute list for
customappsso», um die von Edulog unterstitzten Attribute zu deklarieren:

Attribute Mappings
Aftribute mappings define how attributes are synchronized between Azure Active Directory and customappsso

Azure Active Directory Attribute customappsso Attribute Matching precedence

userPrincipalName uzerName 1

Show

Supported Attributes

jvanced options

View and edit the list of attributes that appear in the source and target attribute lists for this application,

The attribute list for Azure Active Directory is up to date with all supported attributes. Request additional attributes you would like to see supported he

Remove

h. Bearbeiften Sie die Aftributliste. In der Aftributliste:

. Flugen Sie das Flag "Required" fur das Aftribut «active» hinzu

. Flgen Sie das folgende neue Attribut hinzu:
Name : urn:ietf:params:scim:schemas:extension:Edulog:2.0:User
Type : String
Required : frue

Speichern Sie die Anderungen.

:ahvni13

Edit Attribute List

save X Discard

customappsso User Attributes

Name Type Primary Key?
id string
active Boolean D
userName String O
urnietfiparams:scimischemasiextension:edulog:2.0:Userah.. String D

| | | string ~ ‘ O

Required?

I <<

edulog

An dieser Stelle ist es wahrscheinlich notwendig, eine Aktualisierung der grafischen Benutzer-
oberfldche von Azure durchzuflhren (driicken Sie F5), um sicherzustellen, dass die neuen Attri-

bute berlcksichtigt werden und im ndchsten Schritt verfugbar sind.
i.  Zwei neue Mappings hinzufltigen:

. Nof([IsSoftDeleted])

Mapping type Expression
Source attribute Noft([IsSoftDeleted])
Target attribute active

Match object using this attribute | No

Apply this mapping Always

Synchronisierung von ldentitédten mit SCIM auf Edulog
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Home > Enterprise applications > Edulog SAML IdP endpoint test > Provisioning >

Attribute Mapping

Save X Discard
1argeT Unject Actions

[] create
B update
B oelete

Attribute Mappings
Attribute mappings define how attributes are synchronized between Azure Active Directory and customappsso

Azure Active Directory Attribute customappsso Attribute

userPrincipalName userName

Not([lsSoftDeleted]) active

extensionAttributel urniietfparams:scim:schemas.exten...
Add N

B show advanced options

Supported Attributes
View and edit the list of attributes that appear in the source and target attribute lists for this application.

The attribute list for Azure Active Directory is up to date with all supported attributes. Request additional attributes you would like to see supported he
Edit attribute list for customappsso
Expression builder

In addition to configuring your attribute mappings through the user interface, you can review, download, and edit the JSON representation of your sch

0,edulog

EDUCA TESTS

Edit Attribute X

A mapping lets you define how the attributes in one class of
Azure AD object (e.g. Users) should flow to and from this

application.

Mapping type ©
Expression v

Expression (@

Not(fisSoftDeleted]) o

The expression was correctly parsed.

Default value if null foptional) @

Target attribute * ©

‘ active ~ ‘

Match objects using this atiribute
[No v |

Matching precedence ©

Apply this mapping ©
| Atways M

. extensionAttributel (oder ein anderes Attribut, das die AHV-Nummer enthalt)

m e HSEI S AAIS2 AT Y RT R G ST A1

Home > Enterprise applications > Edulog SAML IdP endpoint test > Provisioning >

Attribute Mapping

Save X Discard

EDUCATESTS &

Edit Attribute X

A mapping lets you define how the attributes in one class of Azure
AD object (e.g. Users} should flow to and from this application.

1arget Ubject Actions
[ create
B vodate
B oeete

Attribute Mappings
Attribute mappings define how attributes are synchronized between Azure Active Directory and customappsso

Azure Active Directory Attribute customappsso Attribute
userPrincipalName userName

Not([lsSoftDeleted]) active

extensionAttribute urnietfparams:scim:schemas:exten...

Add New Mapping

8 show advanced options

Supported Attributes

View and edit the list of attributes that appear in the source and target attribute lists for this application.
The attribute list for Azure Active Directory is up to date with all supported attributes. Request additional attributes you would fike to see supported hel
Edit attribute list for customappsso
Expression builder

In addition to configuring your attribute mappings through the user interface, you can review, download, and edit the JSON representation of your sch|
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Mapping type

Direct v

Source attribute * @

employeeld v

Default value if null (optional) ®

Target attribute * ©

ams:scim:sch 2.0:Useratvn.., ™

Match objects using this attribute

No v

Matching precedence (D

Apply this mapping ©

Always v
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Mapping type Direct
Source attribute le nom de I‘attribut contenant le numéro AVS
Target attribute urn:ietf:params:scim:schemas:extension:Edulog:2.0:User:ahvni13

Match object using this attribute

No

Apply this mapping

Only during object creation

j- Uberpriifen Sie das Mapping userName

Stellen Sie sicher, dass das bereits vorhandene Mapping (userName) mit dem Azure AD-Aftri-
but verknUpft ist, das den Identifikator enthdlf, welchen der Benutzer kennt, um auf sein Konto
zuzugreifen (z.B. E-Mail-Adresse).

Hinweis: Der folgende Screenshot zeigt nur ein Beispiel fir eine mdgliche Konfiguration. Die
Atftribute in der Spalte "Azure Active Directory Aftribute" missen entsprechend der Konfigura-
tion Ihres Tenant angepasst werden:

Attribute Mappings

Attribute mappings define how attributes are synchronized between Azure Active Directory and customappsso
Azure Active Directory Attribute customappsso Attribute Matching precedence Remaove
userfrincipalMame userName 1
extensionAttributel urnietf:params:scim:schema...
Mot([IsSoftDeleted]) active

Add New Mapping

Speichern Sie abschlieBend die Anderungen, indem Sie auf « Save » klicken.
10 | 12
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4. Aktivierung des Provisioning

41 Starten des Provisioning

Gehen Sie zurtick in den Bereich "Provisioning" der Entferprise Application und klicken Sie auf
«Start Provisioning» (siehe Bild unten).

Dies wird den Prozess der Erstellung von Benutzern der Enterprise Application in Edulog star-
ten.

4.2 Provisioning-Logs

Der Provisioning-Prozess wird regelmd@Big ausgefuhrt, aber vollsténdig von der Azure-Plattform
verwaltet (alle 40 Minuten - siehe Bild unten). Es ist nicht méglich, die Ausfiihrung des Prozes-
ses zu erzwingen, auBer fur einen bestimmten Benutzer (Provisioning on demand).

Um Details Uber die verschiedenen Operationen zu erhalften, die der Provisioning-Prozess
durchfuhrt, kbnnen Sie die Provisioning-Logs einsehen, die im Azure-Interface verfugbar sind
(siehe Bild).

Home > Enterprise applications > Edulog SAML IdP endpoint test

@ Edulog SAML IdP endpoint test | Provisioning

Enterprise Application

&«

&, Roles and administrators

(Preview)
Current cycle status Statistics to date
& Users and groups
D single sign-on Inibietcycle completec, . View provisioning details

100% complete

2,
@ Provisioning Completed: 12/21/2021, 5:24:29 PM

B Application proxy Duration: 5.178 seconds

J Users

M @ Self-service | 2 Steady state achieved: 12/21/2021, £:24:29 PM

i - I Provisioning interval(fixed): 40 minutes I
o N - View provisioning logs
) ~ View technical information

Security

& Conditional Access

Manage provisioning
Update credentials

Edit attribute mappings
Add scoping filters
Provision on demand

'3_ Permissions

@ Token encryption
Activity

D sign-in logs

fd Usage & insights
B Audit logs

Ba Provisioning logs

= Access reviews
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Im Falle eines Problems kénnen diese Logs verwendet werden, um die Ursache potenzieller
Fehler zu identifizieren.

ations > Edulog SAML I0P endpoint test

Home > Enterprise ap|

Provisioning Logs

(© Leammore () Refresh == Columns &7 Got feadback?
2 |dentity Name or ID Date : Last 24 hours Show dates as: : Local Status : Al Action : All Application contains 33ba739-4294-46bf-8a46-1c718cTabde6 Ty Add filters
Date 4 ldentity Action Source System Target System Status

Display Name Scim$ Test

21/ g Azure Active Directary oiap ip

12/21/2021, 6:24:29 PM e B DR ape s T Sl Azure Active Directory customappsso Skipped
Display Name Scimd Test

12/21/2021. 6:24:29 PM Source ID 7a60c645- Update Azure Active Directory customappssa Success

Target ID 403f62e3.
Display Name Scim
12/21/2021, 6:24:29 PM Source ID eddcea2d-f767-44f1-bc20-168¢| Update Azure Active Directory customappssa Succass
Target ID b78806b4-42de- 4629-831d-9073
Display Name Test2 User
12/21/2021, 6:24:26 PM Source ID b29Bae66-63a8-4070-a17/-0420 Create Azure Active Directory customappsso Skipped
Target ID cff87407-cd7b-des2-Bab7-Tcb3ar
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