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1. Ziel des Dokuments

edulog

Dieses Dokument beschreibt die notwendigen Schritte zur Konfiguration eines Enfra ID fenant
als Identit@tsanbieter (IdP) fir Edulog mithilfe einer SAML-Trust-Konfiguration.

Es enthdlt alle Schritte zur Konfiguration der SAML-Verbindung (§3-4) und der SCIM-Bereitstel-
lung (85). Diese Schritte mUssen zuerst fur die Integrationsumgebung von Edulog (INT) und
dann fur die Produkfionsumgebung (PROD) durchgeflhrt werden.

2. Vorbedigungen

Sie bendtigen ein Administratorkonto in Ihrem Microsoft Enfra admin center.

Die folgenden Attribute werden von Edulog benotigt:

Edulog-Attributname

Beschreibung

Kommentar

uid Benutzerkennung: dies ist der Wert, den Be- In Entra ist dies in der Regel der
nutzende zum Anmelden verwenden userPrincipalName

givenName Vorname

sn Name

mail E-Mail-Adresse

EdulogPersonBirthDate

Geburtsdatum im Format JJJIMMTT

preferredLanguage Bevorzugte Sprache, unter den folgenden Je nach |dP-Kontext kann dieser
Werten: de-CH, fr-CH, it-CH, rm-CH, en Wert far alle Benutzende iden-
tisch sein.
title Funktion, nicht zutreffend fur Schulerin-

nen/Schuler

EdulogPersonRole

Hauptrolle(n) unter den folgenden Werten: pu-
pil, teacher, administration, principal, le-
gal_guardian, technician, other

EdulogPersonLevel

Bildungsstfufe(n) unter den folgenden Werten:
primary, secondaryl, secondary?2, tertiary

EdulogPersonCycle

Bildungszyklus(en) unter den folgenden Wer-
ten: 0,1, 2,3

EdulogPersonCantfon

Zwei-Buchstaben-Code des Kantons (z.B. VD,
BE, GE, ZH)

Dieser Wert ist wahrscheinlich fur
alle Benutzenden eines IDP
gleich.

Organisation oder Institution

Weitere Details zu den einzelnen Attributen finden Sie in der Edulog-Dokumentation, im «Leit-
faden Attribute — IdentitGtsanbieter».
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3. Erstellung der Edulog-Attribute

Hinweis: Diese Konfiguration erfolgt im Microsoft Entra admin center.

Wenn einige der von Edulog erwarteten Atfribute nicht bereits als Benutzerattribute in lhrem
Entra tenant vorhanden sind, k&énnen Sie sie als zusatzliche Attribute oder «erweiterte Attri-
bute» erstellen. In den Absdatzen 3.1 bis 3.3 wird die Erstellung folgender Aftribute beschrieben:

EdulogPersonBirthDate
EdulogPersonRole
EdulogPersonLevel
EdulogPersonCycle
EdulogPersonCanton

o]

title

NoosN =

Wenn einige dieser Aftribute bereits in Inrem tenanf vorhanden sind (unter einem anderen
Namen), kdnnen Sie die entsprechenden Zeilen aus den Skripten entfernen.

3.1 Erstellung der erweiterten Attribute-Anwendung

Im Microsoft Entra admin center navigieren Sie zu Identity > Applications > App regisfrations.
Registrieren Sie eine neue Anwendung (New registration > Name «Edulog Extended Attribu-
tes» > Register).

Microsoft Entra admin center
~

Home >

f Home . .
App registrations

[ Diagnose & solve problems

T~ New reg\straﬁﬁ @ Endpoin
* Favorites N
)

q A~ 0 Starting June 30th, 2020 we will
> ity need to be upgraded to Microso
@® overview

All applications Owned applic
R Users ~ pe PP
/' Groups 4 ) Start typing a display name or
rE ] N
evices 7 applications found
) Applications A Display name T

Enterprise applications

I App registrations
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Home > App registrations >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

| Edulog Extended Attributes|

Supported account types

Who can use this application or access this API?
(®) Accounts in this organizational directory only (MSFT only - Single tenant)
O Accounts in any organizational directory (Any Microsoft Entra 1D tenant - Multitenant)

(O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Muttitenant) and personal Microsoft acco
Xbox)

(O Personal Microsoft accounts anly

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optig
changed later, but a value is required for most authentication scenarios

Select a platform ~ | | eg. https://example.com/auth

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by add

8y proceeding, you agree to the Microsoft Platform Policies

Nachdem Sie auf «Register» geklickt haben, werden Sie zur Anwendungsubersicht weiterge-
leitet. Notieren Sie sich die Objekt-ID, diese werden Sie beim Absatz 3.2 bendtigen.

Microsoft Entra admin center A

Home >

ﬁ‘ Home . .
App registrations  #

[l Diagnose & solve problems

New registration @ Endpoints KT

% Favorites N
q A ﬂ Starting June 30th, 2020 we will no longer a
> identity need to be upgraded to Microsoft Authentif
@ overview
All applications ~ Owned applications
R Users ' PP PP
i Groups Y 2 Edulog
I Devices v .
1 applications found
2 Applications ~ Display name T

H Edulog Efffended Aftributes
Enterprise applications

I App registrations

[ Delete & Endpoints [l Preview features

# Essentials
Display name

Application (client) ID

Object ID

Directory (tenant) ID

Supported account types :

Um die registrierten Anwendungen zu finden, suchen Sie unter: Identity > Applications > App
registrations > All applications nach «Edulog Extended Aftributes».
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3.2 Skript zum Hinzufiigen der Attribute

Uberprifen Sie in Powershell zundchst, ob das AzureAD-Modul verfiigbar und importiert ist,
und installieren Sie es gegebenenfalls.

# Check if Module is available and imported
Get-Module -Name AzureAD

# if no output is shown install and import the module AzureAD
Install-Module AzureAD -Scope CurrentUser
Import-Module AzureAD

Fuhren Sie das Powershell-Skript wie folgt aus:

# tenant login - will ask for username and password
Connect-AzureAD -TenantId "<Tenant ID>"

# Retrieving data from the application
$appregObjId=(Get-AzureADApplication -Filter "DisplayName eq 'Edulog Extended
Attributes'").ObjectId

# Creating the new Edulog attributes
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "EdulogPersonBirthDate" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "EdulogPersonRole" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "EdulogPersonLevel" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "EdulogPersonCycle" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "EdulogPersonCanton" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "o" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "title" -TargetObjects @("User");

# Verification of objectsId
Get-AzureADApplicationExtensionProperty -ObjectId $appregObjId

Der Befehl Get-AzureADApplicationExtensionProperty zeigt die neuen Erweiterungseigen-
schaften im Format extension_<applD>_<afttribute name> an.

3.3 Erstellung eines Testbenutzers

Sie kdnnen das folgende Powershell-Skript verwenden, um einen Testbenutzer zu erstellen,
wobei Sie die Informationen im «Leitfaden Attribute — IdentitGtsanbieter» fur das Format je-
des Werts beachten.

Konfiguration eines Microsoft Entra ID tenant als IdP — SAML 5116


https://www.edulog.ch/de/beitritt/dokumentation

# Add values to the user extended attributes
Set-AzureADUserExtension -ObjectId <user principal name> -ExtensionName
tension_<appID>_EdulogPersonBirthDate" -ExtensionValue <value>
Set-AzureADUserExtension -ObjectId <user principal name> -ExtensionName
tension_<appID>_EdulogPersonRole" -ExtensionValue <value>

Set-AzureADUserExtension -ObjectId
tension_<appID>_EdulogPersonLevel”
Set-AzureADUserExtension -ObjectId
tension_<appID>_EdulogPersonCycle"
Set-AzureADUserExtension -ObjectId

<user principal
-ExtensionValue
<user principal
-ExtensionValue
<user principal

name> -ExtensionName
<value>
name> -ExtensionName
<value>
name> -ExtensionName

tension_<appID>_EdulogPersonCanton" -ExtensionValue <value>
Set-AzureADUserExtension -ObjectId <user principal name> -ExtensionName

tension_<appID>_o" -ExtensionValue

<value>

Set-AzureADUserExtension -ObjectId <user principal name> -ExtensionName
tension_<appID>_ title" -ExtensionValue <value>

Beispiele von Attfributen:

EdulogPersonBirthDate 20120119

EdulogPersonRole pupil

EdulogPersonlLevel primary

EdulogPersonCycle 1

EdulogPersonCanton VD

¢} Ecole primaire de la Vallée##Institut Brenet
title étudiante

4. Erstellung und Konfiguration der Edulog-Anwendung

4.1 Erstellung einer Enterprise-Anwendung

1. Navigieren Sie zu I[dentity > Applications > Enterprise applications.

Microsoft Entra admin center P Search resources, services, and docs (|

~
Home » Enterprise applications

=2z Enterprise applications | All applications

A Home
[ Diagnose & solve problems WEE isET
% Favorites ~ Overview
O overview
@ Identity ~ .
#% Diagnose and solve problems
@  overview
Manage
A users A §2 Al applications
A Groups ~ £ private Network connectors
£ User settings
&1 Devices N
B8 App launchers
B3 Applications N

2! Custom authentication extensions

I Enterprise applications
Security

App registrations % Conditional Access

« T Nephcat\cn ‘1)‘ Refresh ¥

View, filter, and search applications in your

The list of applications that are maintained

‘,” Search by application name or object

16 applications found

Name TL  Object ID
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2. Klicken Sie auf New Application > Create your own application > Integrate any other ap-
plication you don't find in the gallery (Non-gallery).

Home > Enterprise applications | All applications > Create your own application e
Browse Azure AD Gallery
& Got feedback?

} Create your own application &' Got feedback?
If you are developing your own application, using Application Proxy, or want to integrate an
The Azure AD App Gallery is a catalog of thousands of apps tha  application that is not in the gallery, you can crezte your own zpplication here.
When deploying an app from the App Gallery, you leverage pre
application here. If you are wanting to publish an applicationyc  what's the name of your app?
can file a request using the process described in this article.

[ input name

P search application Single

What are you looking to do with your application?

() configure Application Proxy for secure remote access o an on-premises application
Cloud platforms
(O Register an application to integrate with Azure AD (App you're developing)

(®) Integrate any ather application you don't find in the gallery (Nen-gallery)

3. Geben Sie einen Namen ein und klicken sie auf «Create».

4 1. Assign users and groups

Provide specific users and groups access
to the applications

Assign users and groups
4. Weisen Sie die Testbenutzenden der erstellten Anwendung zu.

4.2 SAML-Metadaten der Anwendung

Die SAML-Metadaten der Anwendung finden Sie unter Identity > Applications > App registrati-
ons > Endpoints > Federafion metadata document.

Microsoft Entra admin center £ Search resources, services, and ¢
-

Home >
" M App registrations =
@ overview *
= New registration @ ndpeints X Troubleshoot 'C' Refresh & O
R Users N
"* Groups N
@ Sterting June 30th, 2020 we will no longer add any new features to Azure Active
need to be upgraded to Microsoft Authentication Library (MSAL) and Microsoft
I Devices WV
@ Applications ~

All applications  Owned applications Deleted applications

Enterprise applications

‘ B start typing a display name or application (client) ID to filter these r...

I App registrations
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Senden Sie den Link zu diesem XML-Dokument (siehe Abbildung unten) an ELCA, verantwort-
lich fur den technischen Betrieb und das Onboarding: onboarding_edulog@elca.ch.

Home > Endpoints X
App registrations  # -

/LI USRI SN ©55 1 110 U1 1 U0 @1IE Uy1s 11 1 st w

Autherity URL (Accounts in any organizational directery)

{ New registration & Endpoints X Troubleshoot () Refresh L Download [ Preview features | & Gotfeer ‘m = o / . m‘
psy/login microsoftonline.comjorganizations

Authority URL (Accounts in any organizational directory and personal Microsoft accounts)
@ Storing une 30th, 2020 we il no onger s any new festures to Azure Active Directory Authentication Library (ADAL) and Azure Act [ ytpsylogin microsafionline.com/common o]
need to be upgraded to Microsoft Authentication Library (MSAL) and Microsoft Graph. Leam more

Autherity URL (Personal Microsoft accounts only)

[ ttps:/iogin microsoftoniine.com/consumers o]

Allapplications ~ Owned applications  Deleted applications
OAuth 2.0 authorization endpoint (v2)

9 start typing a display name or application (client) ID to fifter these . i Add filters [ nttps; ine.Com D77 e T T 42557 0auth2/v2.0/author D]

OAuth 2.0 token endpoint (v2)
5 applieations found [ https; fine.com /o T o _joauthapva.0ftoken o]
Display name 7

5 OAuth 2.0 authorization endpoint (v1)
£dulog Extended Attributes
= ¢ [ hrtps; /7SS T T TSRS pauthd fauthorize o]

OAuth 2.0 token endpaint (v1)

[ httpsi/jioginmicrosoftonline.com/a==amaram 2257 joauth2/token D]
SAML-? sign-on endpoint

[ httpsi/loginmicrasoftanline.com/= === jsami2 o)
SAML-P sign-out endpoint

[ i - “%/sami2 D]
Ws-Federation sign-on endpoint

[ i i Semre e s g wsfed D]
Federation metadata document

| con = 5
OpenD Connec metadats document

[ i e = =222 /v2.0/ well-known/openid-configuration |

4.3 Single Sign-on-Konfiguration

Gehen Sie zurlck zur App in Identity > Applications > Enterprise applications und wéhlen Sie
«Set up single sign on» auf der Registerkarte «Overview» der Anwendung aus.

—3 2. Set up single sign on

Enable users to sign into their application
using their Azure AD credentials

Get started

Wa&hlen Sie «<SAML» aus und laden Sie dann die vom Edulog-Onboarding-Team freigegebene
Metadatendatei hoch.

T Upload metadata file k;' Change single sign-on mode

Set up Single Sign-On with SAML

Test this application Rj Got feedback?

An 350 implementation based on federation protocols improves security, reliability, and end user experiences and is easier to
implement, Choose SAML single sign-on whenever passible for existing applications that do not use OpenlD Connect or QAuth, Learn
more.

Dies fullt die URLs fur die grundlegende SAML-Konfiguration aus:

Beispiel INT Beispiel PROD

Identifier (Entity ID) https://go.inf.edulog.ch/auth/realms/edulo https://go.edulog.ch/auth/realms/edulog
9

Reply URL (Asserfion Con-  hftps://go.int.edulog.ch/auth/realms/edu- https://go.edulog.ch/auth/realms/edu-

sumer Service URL) log/broker/<idp name>/endpoint log/broker/<idp name>/endpoint

Logout URL (Optional) https://go.int.edulog.ch/auth/realms/edu- https://go.edulog.ch/auth/realms/edu-
log/broker/<idp name>/endpoint log/broker/<idp name>/endpoint
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Fur die Konfiguration von «Attributes & Claims» fugen Sie die Attribute hinzu, die an Edulog
gesendet werden.

Home > Enterprise applications | All applications > SCIM-test

A Home .
SCIM-test | SAML-based Sign-on
[l Diagnose & solve problems Enterprise Application
« T Upload metadata file D Change single sign-on mode i= Test this application ﬁlj Got feedback?
% Favorites ™ # Overview =
Deplayment Plan Set up Single Sign-On with SAML
@ Identity ~
X Diagnose and solve problems
An SSO implementation based on federation protacols improves security, reliability, and end user experiences and is easier to
@ overview implement. Choose SAMIL single sign-on whenever possible for existing applications that do not use OpenlD Connect or OAuth. L¢
Manage more.
Q users ~ "
Il Properties Read the configuration guide of for help integrating SCIM-test.
/* Groups v &2 Owners o
B SAML Confi i
= o &b Roles and administrators asie enfiguration £ Edi
Devices
2 Users and groups Identifier (Entity ID) https://go.int.edulog.ch/auth/real dulog
@ Applications ~ Reply URL (Assertion Consumer Service URL)  https://go.int.edulog.ch/auth/real dulog/broker/test/
D single sign-on endpaint
I - o . Sign an URL )
nterprise applications & Provisioning Relay State (Optional)
Logout Url (Optional)
App registrations £ application proxy o P
C  self-servi
B Pprotection ~ elserice o
Custom security attributes Attributes & Claims 2 Edit
@ Identity Governance N
Security givenname user.givenname
.-.D B RS ~ surname user.surname
= & cConditional Access emailaddress user.mail
name usEr‘userpnnc\pa\ﬂame
show more % Permissions Unique User Identifier user.userprincipalname
@ Token encryption
Microsoft Entra admin center 2 search resources, services, and docs (G+/)
A
Home » Enterprise applications | All applications > SCIM-test | SAML-based Sign-on > SAML-based Sign-on >
' Home
Attributes & Claims
[l Diagnose & solve problems
+ Add new[Haim 1 Add a group claim Columns b_*‘ Got feedback?
% Favorites g
Required claim
®  Identity ~
Claim name Type Value
@  overview .
Unique User Identifier (Name ID) SAML user.userprincipalname [... ***
,Q Users s
Additional claims
& Groups ~
P Claim name Type Value
& Devices hd http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailadd... SAML user.mail
I@ Applications A http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname SAML user.givenname
. . http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name SAML user.userprincipalname wen
Enterprise applications
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname SAML User.surname
App registrations
& Protection ~ ~  Advanced settings

Alle Attribute, die unter §2 Voraussetzungen aufgefuhrt sind, mussen konfiguriert werden. Fol-
gende drei Falle werden unterschieden:

a. Attribute, die bereits in Ihrem tenant vorhanden waren (in der Regel: uid, givenName, sn,
title)

b. Atftribute, die als Erweiterungsattribute in §3 hinzugefugt wurden (in der Regel: Edu-
logPersonBirthDate, EdulogPersonRole, EdulogPersonlLevel, EdulogPersonCycle)

c. Attribute, die fr jede Benutzerin, jeden Benutzer gleich sind (in der Regel: preferredLan-
guage, o, EdulogPersonCanton)
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a. Bereits vorhandene Attribute

Sie kdbnnen die bereits vorhandenen Attribute wie unten beschrieben konfigurieren, indem Sie
den Edulog-Attributnamen (im Feld «Name») dem entsprechenden «Source aftribute» zuord-
nen (lassen Sie den «Namespace» leer).

Manage claim

E‘ save X Disca 9? Got feedback?
Name * | givenName
Namespace | Enter a namespace UR

~ Choose name format

Source * @ Attribute O Transformation O Directary schema extension

Source attribute * | user.givenname

~ Claim conditions

~  Advanced SAML claims options

b. Erweiterungsattribute

Wahlen Sie fur jedes Erweiterungsattribut die entsprechende «Directory schema extension»
der erweiterten Attribute-Anwendung aus, die Sie im vorherigen Schritt erstellt haben, wie un-
ten dargestellt.

Home > Enterprise applications | All applications > | SAML-based Sign-on > SAML-based! A dd Extension Attributes «
Manage claim Extension attributes from ‘Edulog Extended Attributes’ application.

Select Application

& save X Discard changes A7 Got feedback?

The list of available extension attributes configured against the application: 'Edulog Extended
Name * | EdulogPersonAttributeName ttribut
Namespace | Enter a namespace URI

2 Search for attribute

~ Choose name format

Source * (O attribute (O) Transformation (®) Directary schema extension (Preview) Name Data Type Synced From ...
Schema extension attribute (Preview) Undefined & A\ userititle string felse
USEro String false
~ Claim conditions
 Advanced SAML claims options user.EdulogPersonTechiD String false
user.EdulogPersonCanton String false
user.EdulogPersonCycle String false
user.EdulogPersonLevel String false
user.EdulogPersonRole String false
user.EdulogPersonBirthDate String false
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c. Konstante Attribute

Attribute, die fur jede Benutzerin, jeden Benufzer den gleichen Wert haben, kbnnen auf einen
konstanten Wert gesetzt werden, wie unten dargestellt.

Manage claim

E Save X Discard changes ,’Q?Gtheedba[k?
Name * | o
Namespace | Enter a namespace UR

~ Choose name format

Source * @ Attribute O Transformation O Directory schema extension

Source attribute * | *School A"

~ Claim conditions

~  Advanced SAML claims options

d. Eindeutige Benutzerkennung (SAML namelD)

Das SAML-Protokoll verwendet ein spezielles Attribut namens «<namelD», um Benufzende ein-
deutig zu identifizieren. Sie finden das Attribut in Ihren Attributen unter «Unique User Identi-
fier». Stellen Sie sicher, dass der Wert des Aftributs dem «uid»-Attribuf entspricht.

Im folgenden Beispiel verwenden wir den «userPrincipalName» als Wert flr beide Anspriche.
Attributes & Claims

T Add new claim -+ Add a group claim Columns &7 Got feedback?

Required claim

Claim name Type Value

Unigue User Identifier (Name ID) SAML useruserprincipalname [.. ***

Additional claims

Claim name Type Value

EdulogPersonBirthDate SAML user.edulogpersonbirthd... ==+
EdulogPersonCanton SAML "wp"

EdulogPersonCycle SAML user.edulogpersoncycle (.. ***
EdulogPersonLevel SAML useredulogpersonlavel .. =+
EdulogPersonRole SAML user.edulogpersonrole (e... ==
givenName SAML user.givenname

mail SAML user.mail

o SAML “School A"

preferredLanguage SAML “fr-CH"

sn SANL user.surname

title SAML userjobtitle

uid SAML user.userprincipalname

Konfiguration eines Microsoft Entra ID tenant als IdP — SAML 1116



edulog

5. Konfiguration der automatischen Benutzerbereitstellung (mit SCIM)

Um die automatische Bereitstellung in Enfra ID zu konfigurieren, mussen Sie die AHV-Nummer
Ihrer Benutzenden in einem der Enfra-Atfribute speichern. Dies kann entweder in einem Erwei-
terungsaftribut (wie in §3.1) oder in einem anderen nicht verwendeten Attribut (z.B. Mitarbei-
ter-ID oder Faxnummer, wenn eines dieser Attribute von |hrer Organisation nicht verwendet
wird) erfolgen.

5.1 Erhalt eines SCIM-Tokens

Die vollstédndige Dokumentation finden Sie im Leitfaden «Edulog API reference». Die relevan-
ten Schritte werden hier detailliert beschrieben.

Voraussetzungen: Benutzername und Passwort des API-Benutzers, die Ihnen vom Edulog-Onboar-
ding-Team miftgeteilt wurden.

Mit Powershell kbnnen Sie die Edulog-API mit dem folgenden Befehl nach einem Token abfra-
gen:

$body = @{
grant_type = "password"
client_id = "federation"
username = "<username>"
password = "<password>"
scope = "offline_access"
¥

Invoke-RestMethod -Method Post -Uri https://<authdomain>/auth/realms/edu-
log/protocol/openid-connect/token -Body $body

<username> und <password> sollten durch die Anmeldedaten lhres API-Benutzers ersetzt wer-
den.

<authdomain> sollte ersetzt werden durch:

. go.int.edulog.ch (INT)

. go.edulog.ch (PROD)

Sie erhalten eine Antwort von Edulog in folgender Form:

access_token : <access token>
expires_in : 60
refresh_expires_in : 34560000
refresh_token : <refresh token>
token_type : Bearer

not-before-policy : ©
session_state H—-
scope : offline_access

Kopieren Sie das <refresh token>, und achten Sie darauf, die Leerzeichen zu entfernen.
Warnung: Der <refresh_token> ist ein sensibler Wert (genau wie das API-Passwort), da er seinem
Besitzer permanenten Zugriff auf die Edulog SCIM APl ermoglicht. Wenn Sie ihn an einen Zwischen-

orft kopieren, bevor Sie ihn in Entra importieren, stellen Sie sicher, dass Sie ihn anschliessend ord-
nungsgemadss léschen.
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5.2 Konfiguration in Entra ID

5.21 Verbindung

Konfigurieren Sie unter Entra ID > Enterprise applications > your Edulog application > Provisi-
oning die «KAdmin Credentials» wie unten dargestellt.

« E‘Zs.i X Discard
@ overview
P Provision on demand
Provisioning Mode
Manage Automatic

- §
&) o Eng) Use Microsoft Entra to manage the creation and synchronization of user accounts in Keycloak INT (SAML) based on user

2 Users and groups and group assignment,

B Expression builder

. Admin Credentials
Monitor

. N Admin Credentials
M Provisioning logs

Micrasoft Entra needs the following infarmation to connect to Keycloak INT (SAML)'s AP and synchronize user

=] Audit logs data.
@ Insights Tenant URL* @
‘ https://apiint.edulog.ch/scim/v2/realms/edulog/ ‘
Troubleshoot
_ Secret Token
& New support request ‘ ‘
Test Connection
~ Mappings
v Settings

Provisioning Status (O

- )

«Tenant URL»:
. https://api.int.edulog.ch/scim/v2/realms/edulog/ (INT)
. https://api.edulog.ch/scim/v2/realms/edulog/ (PROD)

«Secret token»: das Refresh-Token, das Sie im vorherigen Schritt kopiert haben (85.1).

Um die Verbindung zu testen, klicken Sie auf den Butfton «Test Connection».

5.2.2 Mappings

Sie werden Users und nicht Gruppen provisionieren. Deaktivieren Sie darum die «Groups Map-
pings», indem Sie den Stafus von «Provision Azure Active Directory Groups» auf «No» setzen.

~  Mappings
Mappings
Mappings zllow you to define how data should flow between Microsoft Entra ID and customappsso.
Name Enabled
Provision Azure Active Directory Groups No
Provision Azure Active Directory Users Yes

|:| Restore default mappings
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Klicken Sie auf die «Users Mappings» und l6schen Sie alle vorhandenen Mappings ausser

«userPrincipalNamen»:
Attribute Mappings

Attribute mappings define how attributes are synchronized between Microsoft Entra ID and customappsso

customappsso Attribute Microsoft Entra ID Attribute Matching precedence Edit Remove

userName userPrincipalName 1

Klicken Sie auf das Konfrollkéstchen «<Show advanced options» und navigieren Sie zu «Edif
aftribute list for customappsso».

Show advanced options

Supported Attributes

View and edit the list of attributes that appear in the source and target attribute lists for this application,

The attribute list for Microsoft Entra ID is up to date with all supported attributes. Request additional attributes you would like to see supported here,

Edit attribute list for customappsso

Use the expression builder

In addition to configuring your attribute mappings through the user interface, you can review, download, and edit the JSON representation of your schema. Review your schema here.

In der Attributliste:
1. Akfivieren Sie das Kontrollk&stchen «required» fur das Attribut «active».
2. Fugen Sie ein neues Aftribut hinzu:

Name: urn:ietf:params:scim:schemas:extension:Edulog:2.0:User.ahvni3
Type: String
Aktivieren Sie das Kontrollk@stchen «Required?»

customappsso User Attributes
Name Type Primary Key? Required?
id String
active Boolean ]
userName String [
urnietf:params:scim:schemas:extension:Edulog:2.0:User:ahvn13 String [:]

3. Speichern Sie die Anderungen.
Fugen Sie die folgenden Mappings hinzu:
1. Mapping type: Expression

«Expression»: Not([IsSoftDeleted])
«Target attribute»: active
Edit Attribute

Mapping type ©

[ Expression ~

Expression (O
Not{[IsSoftDeleted])

Enter an expression

Default value if null (optional) ©®

Use the expression builder

Target attribute * ©

active v
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«Source aftribute»: das Atfribut, das Sie zum Speichern der AHV-Nummern verwenden
«Target attribute»: urn:ietf:params:scim:schemas:extension:Edulog:2.0:User:ahvni13

Edit Attribute

A mapping lets you define how the attributes in one class of Microsoft Entra object (e.g. Users) should flow to and from

this application.

Mapping type @

Direct v ‘
Source attribute * ()
| employeeld ~ ‘
Default value if null (optional) O
Target attribute *
| urn:ietf:params:scim:schemas:extension:Edulog:2.0:User:ahvn13 v ‘
Match objects using this attribute
[0 ~]
Matching precedence ®
Apply this mapping ©
| Always v ‘

Uberprifen Sie das Mapping des «userName», um sicherzustellen, dass es dem Attribut ent-
spricht, das Sie als UID verwenden (das Attribut, das Ihre Benutzenden bei der Anmeldung

eingeben).

Edit Attribute

A mapping lets you define how the attributes in one class of Microsoft Entra object (e.g. Users) should flow to and from

this application.

Mapping type ©

| Direct

Source attribute * (O

| userPrincipalName

Default value if null (optional) @

Target attribute * (O

| userMame

Match objects using this attribute

| Yes

Matching precedence * (0

E

Apply this mapping @

| Always
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523 Test

Sie kdbnnen die «Provision on demand» verwenden, um einen Testbenutzer bereitzustellen. Die
AHV-Nummer des Testbenutzers muss eine glltige AHV-Nummer sein (sie muss mit 756 be-
ginnen und mit einer Prifsumme enden).

pg Provision on demand

Wenn die Bereifstellung erfolgreich war, kénnen Sie sich jetzt mit dem Testbenutzer bei den
Edulog-Anwendungen anmelden. Sie kbnnen die Anmeldung auf dem Edulog-Selbstbedie-
nungsportal testen:

. https://my.int.edulog.ch/  (INT)

. https://my.edulog.ch/ (PROD)

Hinweis: Wenn Sie fur die Infegrations- und Produktionsumgebung verschiedene Entra-Man-
danten verwenden, Uberpruifen Sie vor dem Testen, ob Sie den Testbenutzer fur die richtige
Umgebung konfiguriert haben.
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